oo

LOP TAP HUAN AN NINH MANG

Budi 3 - Phong chong ma doc va an toan giao dich truc tuyén

X X




Muc tieéu cua Buoi 3

X X
f“.)\ Nhan biét cac loai phdn mém doéc hai phé bién
b4 va cach phong tranh nhiém déc.

Biét cach xi ly tinh hudng khan cap
khi mdy tinh bi nhiém virus.

SU dung mang xa hoi va thu dién ti cong vu
ding quy ché an toan.

Nam vitng cac nguyén tac giao dich
thanh toan online an toan.



Noi dung chinh ctia Buoi 3
X X

k)\ Phan 1 - Phong chdng phan mém déc hai (Malware).
\ll  Nhan biét cac loai phan mém déc hai phé bién.
A ¢ Cac bién phap phong tranh va bao vé hé thong.

Phan 2 - An toan giao dich truc tuyén va str dung mang xa hoi.

« Nguyén tac an toan khi giao dich truc tuyén.
* SUr dung mang xa héi an toan, bao vé théng tin ca nhan.

Thuc hanh - Huéng dan thuc hanh Lab 3.

« Céc budc thuc hanh theo hudng dan.
e Trai nghiém va xur ly tinh huéng thuc té.

Tong két - Panh gia va bé mac khéa tap huan.

« Danh gia két qua hoc tap.
» Téng két ndi dung va gidi dap thac méc.




Phan 1 - Phong ch("ing phé‘in mém dc hai (Malware)
X X

1. Khai niém vé céc loai phan mém doc hai.

Phan mém dudc tao ra véi muc dich xau, gay hai cho hé théng,
danh cap dir liéu hodc lam gidn doan hoat ddng clia may tinh.

2. Phan biét Virus, Worm va Trojan.

Virus can cé file/host dé lay lan, Worm tu nhan ban qua mang,
Trojan nguy trang thanh phan mém hop phap dé danh lira ngusi dung.

3. Hiém hoa ma ddc tong tién Ransomware déi vdi cd quan nha nudc.
9 Ma hda dir liéu, doi tién chudc, gdy gian doan dich vu céng,
thiét hai kinh té va anh hudng uy tin té chuc.

4. Cac con dudng ldy nhiém ma doc chi yéu.
Email doc hai, tép dinh kém, USB, phan mém bé khéa,
trang web ddc hai, 16 hdng phan mém.

5. Quy trinh tng phé khan cap khi mdy tinh bi nhiém virus.
Ngat két néi mang — C6 1ap mdy — Théng bdo — Xur ly & diét ma doc —
Khéi phuc hé théng — Thay d6i mat khau — Ruat kinh nghiém.




Khai niém vé ma doc (Malware)
* e

L3 thuat ngir chi chung céc loai phan mém déc hai

dugc ké xau phat trién.

Nham xam nhap, pha hoai hé théng may tinh
hodc danh cap théng tin nhay cam.

Hoat dong an danh, khong cé su déng y
clia ngudi sé hiru may tinh.

Gay ra cac su c6 mat an ninh mang
nghiém trong cho co quan.



Virus may tinh - Co ché lay lan pha hoai
X X

La loai ma doc cé kha nang tu sao chép va dinh kéem vao cac tép
tin sach khac.

‘ Can su can thiép cla con ngudi dé kich hoat

(vi du click ma file nhiém virus).

‘ C6 thé xéa dit lidu, lam hong hé didu hanh

hoac lam cham may tinh.

GAay ra cac su cd mat an ninh mang
nghiém trong cho ca quan.




Sau may tinh (Worm)
— Nguy co tu lan truyén qua mang ndi bo
SoPoee

La loai ma doc nang cap hon virus,
c6 kha nang tu déng lay lan.

Khéng can con ngusi kich hoat
hay dinh kem vao file sach.

Khai thac |6 héng mang dé

tu déng lay nhiém tir mdy nay sang
may khac trong mang LAN ctla co quan.

C6 thé lam nghén toan bd
bang théng mang ndi bd
chi trong thdi gian ngan.

Sau may tinh c6 thé lay lan rat nhanh va khé kiém soat,

gay gian doan nghiém trong dén hoat déng ctuia hé théng mang néi bé.




Trojan (M3 ddc gian diép) - Co ché nguy trang tinh vi
X X

An minh dwéi dang mét phan mém hivu ich, an toan
(vi du phan mém doc van ban PDF,
phan mém gb tiéng Viét).

Khi ngwei dung cai dat vao may,
Trojan s& chay ngam bén duéi.

Tién hanh ghi lai toan bd ky tw gd tir ban phim
(dé cwdp mat khau), chup man hinh
may tinh glri vé cho hacker.

QUY TRINH TAN CONG

) - & - & - -

@ HAU QUA

& - Danh cp mat khau, tai khoan

Tép tin/Phan mém Ngudi dung tai vé Trojan chay ngam Ghi lai phim g8, Gui d lidu vé cho S - L6 théng tin ¢4 nhéan va di liéu quan trong
bi nhiém Trojan va cai dat trong hé théng chup man hinh hacker diéu khién . A, . )
: e Thiét hai tai chinh va uy tin




Ma doc quang ciao (Adware) va Spyware theo doi ngudi dung

ADWARE

(Ma déc quang cao)

Tw ddng hién thi cac clra s quang cao
trén man hinh, lam phién ngu®i dung

va lam cham may tinh.

SALE QUANG CAO
50% orr | Giam gia
MUANGAY dac biét!

UU PAI
wde o

LUUY

SPYWARE

(Phan mém gian diép)

Thu thap lich s lwét web, dia chi IP
va théng tin ca nhan cua nguw¢i dung
rdi giri vé may chua cua ké quang cao
hoac tin tac.
& Q o
~— e )
Dia chi IP
Lich str web d Thong tin ca nhan

Nguwoi dung May chu cua

Thu thap d liéu ké quang cao /

tin tac

Ca Adware va Spyware déu anh hwéng dén hiéu suat va quyén riéng tuw cta ngudi dung.
Hay ludn cai dat phan mém tir ngudn uy tin va sir dung giai phap bao méat dang tin cay.



Co ché xam nhap va ma hoa dir li€éu co quan cua Ransomware

Thudng xam nhap qua tép tin dinh kem

email gia mao hoac |6 hong hé diéu hanh YOUR FILES ARE ENCRYPTED!

chua duqc va Ioi. TAT CA DU LIEU QUAN TRONG DA Bl MA HOA!

Pé khoi phuc dir liéu, hdy thanh toan so tien bén dudi ooty ke lodiind

pAY 2 BTC a data.xlsx.locked

to the following address:

Chay ngam dé quét toan b 6 cirtng may tinh
va cac thu muc chia sé trong mang LAN.

belgry2kggdygirsat202n0yrf2493p83kkfjhxOwth
Sl ’ ﬁ presentation.pptx.locked

Thdi gian con lai:

02:23:59:47

DAYS HRS MINS SECS

TEERERER!

[ EEEEER
a7 A o - S - . 11! YOUR FILES ARE ENCRYPTED !!!
Thay doi phan dudi ma rong cda tép tin

thanh dudi la (vi du ".locked’).

Tat ca tép tin cUa ban da bj ma héa.

Ban khong thé md hojc khdi phuc ching.
D& nh3n khoa gidi m3, vui long thanh todn
sb tién chudc theo hudng dén & trén.

KHONG tit may ho¥ic xéa file nay!
Néu khéng, ban s& mat dif lidu vinh vién!

contact@restore-help.com

YOUR FILES > S v - - ”, Ne g A ~
a ARE ENCRYPTED! bé lai file van ban théng bao doi tién chudc

(52804 ngay trén man hinh nén |
y | o-H-B- & -

Email gid mao Thuc thi ma doc Quét va ma hoa Thay déi dudi tép Hién thi thong béo
dinh kém tép doc hai trén may dir liéu thanh .locked doi tién chudc




HAu qua nghiém trong khi hé thong bi Ransomware tin cong

0

@ Toan bd hé so cong viéc
dang xw ly bi dong bang

Chi phi khic phuc, cai dit lai
hé théng vé cung ton kém

- ®-- e

Bao gdm chi phi khéi phuc di¥ liéu,

Lam gian doan dich vu céng

cla co quan, anh hudng dén nang cap hé théng, thué chuyén

- ————— —

hiéu suat va tién dd céng viéc e YOUR FILES ARE ENCRYPTED! gia bao mat va céc chi phi phat
TAT CA DU LIEU DA B| MA HOA

chung. sinh khac.
THOI GIAN CON LAl
@ 02:23:59:47
Gay tén hai I&n dén ML . . Nguy co 19 lot di¥ liéu
uy tin chinh tri cta don vi ? PAY NOW ca nhan cua nguweoi dan
8.0 *-- -

Ilo Anh hudng nghiém trong dén Di¥ liéu c6 thé bi rao ban hoac st
niém tin cGia ngudi dan va déi tac dung vao muc dich x4u, vi pham
vao nang luc quan ly, van hanh quy dinh phap luat vé bao vé dir
cla co quan. liéu ca nhan.

CANH BAO Ransomware khéng chi la van dé ky thuat, ma con la méi de doa an ninh qudc gia, anh hudng

tryc tiép dén hoat ddng clia co quan nha nudc va doi séng ngudi dan.




Tai sao khong nén tra tién chudc cho hacker?
0

Viéc tra tién chudc khéng cé bat ky il :
& su dam bao nao la hacker sé gui khoéa giai ma. \ _
Sau khi nhan tién, hacker cé thé bién méat hoac 4

khdéng cung cap khoa giai ma.

.
Nhiéu truong hop hacker nhan tién xong

roi bién mat hoac khoa dir liéu lan thir hai. YOUR FILES ARE ENCRYPTED!
Hé thdng cé thé bi tan cong lai hoac dit liéu bi ban PAY TO UNLOCK YOUR FILES

cho nhém hacker khac. TIME LEFT

02:23:59: 4]

Days Hours Mins Secs R

Tra tién chudc sé tao tién dé tai chinh ‘
/\/l khuyén khich hacker ti€p tuc tan cong R ; A

L 5 - — e -
cac co quan khac. tﬁ» g e oy

N k,’

HAY BAO VE DU LIEU - PUNG TIEP TAY CHO TOI PHAM!

Pau tu vao bao mat va sao luu dir liéu dinh ky
la giai phap bén virng va an toan nhat. Y

Hanh déng nay vé tinh tiép tay cho t6i pham mang
va lam gia tang cac cudc tan céng.

Cach khac phuc duy nhat 1a phuc hoi dir liéu 1’
tur cac ban sao luu du phong an toan trudc dé.

Sao luu dinh ky va kiém tra ban sao luu la bién phap
bao vé hiéu qua nhat.




Céc con duong lay nhiém ma doc chi yéu vao may tinh cong sé

6

Ma doc khong tu sinh ra trén may tinh ma lay nhiém qua c4c théi quen st dung mang chua an toan ciia ngudi dung.

S

Email lira dao Tai xuéng phan mém Thiét bi luu trir Truy cap website L6 héng phan mém
va tép dinh kém khéng ré nguén gdéc ngoai nhiém déc déc hai chua dugc va
Md& email tir dia chi Tai phan mém tif trang USB, 6 cirng di dong Truy cép céc trang web Phan mém, hé diéu hanh
khoéng xéc dinh, nhap web khéng uy tin, bi nhiém khi cdm vao chita ma déc khai thac khéng cap nhat ban va,
vao lién két hodc md chifa cai dat ma déc méy tinh ma khéng 16 héng trinh duyét ké xau lgi dung 16 héng
tép dinh kém déc hai. an bén trong. quét virus. hodc tu déng tai vé. dé xam nhép.
k L ) ) Hau qua:

f RO ri dif liéu, mat théng tin quan trong

A

a Hé théng bi khéa, gian doan cdng viéc
R } '™ Thiét hai tai chinh va uy tin clia co quan

@ Nguy co bi tan cdng tiép tuc va lay lan rong

LUU Y' ‘ Nang cao nhan thirc an toan thong tin, tudn th quy dinh sif dung va ludn cap nhat, va 16i
i la cach phong tranh hiéu qua nhat.



Tai tép tin la tir internet va cai dat phan mém khong r6 nguon goc

2 e . ~ b ” ”
1 Tal‘cac phan mem t‘>e khoa i NG
hé diéu hanh, phan mém van phong lau. Ban da tring thudng

Céac phan mém nay thudng bi chén ma déc,
keylogger, ransomware...

2. Tai tép tai liéu tur cac trang web
chia sé file mién phi khéng uy tin.
File c6 thé bi chén ma doc, virus hodc chira
lién két doc hai.

3. Bam vao cac quang cao tring thudng
ho3c link tai phan mém don dep may - —

tinh gia mao. HAU QUA: |
e Nhiém ma déc, ransomware. ‘

e Bi danh cap di liéu, tai khoan.

Day |4 cac chiéu trd lira ddo, dan dén cai ma doéc

hodc danh cép thong tin. |

J

¢ Thiét hai tai chinh va gian doan coéng viéc.



Nhap vao lién két la trong email hoic tin nhan mang xa hoi
0

Bam vao link rdt gon g tir tai khoan =

@ .,’ Zalo, Facebook ctia ban bé bi hack. e BoriGpervitiny '@ | DKL
A l [ T&: support@vn-company.com ‘

; S http://bit.ly/xyz123 '
Tin nhan cé link rat gon cé thé dan dén trang gia mao

dé danh cép théng tin hodc chiém quyén tai khoan. ' Zalo G {b

@ ﬁ M¢ tép dinh kém trong Email cong vu tir

Chidé: Hogp déng mdi

8 RETTLIT Dinh kém: [@ Hop_dong_moi.exe e
s e

Seccccccead

ngudi gt la cé tén file gay t6 mo.

A File dinh kém cé thé chira ma déc, virus hodc chuong trinh

ian diép danh cap dir liéu. 2
DR S NGUY HIEM!

Trang web gia mao / Ma doc

Quét cac ma QR la dan dén cac lién két
@ ddc hai tai i'ng dung gia danh.

E ?-@ . 2 % £ .2 a 2 £
Lo QR code c6 thé dan dén trang web gia mao, yéu cau cung cap
thong tin dang nhap hodc cai dat (ng dung doc hai.

~ @ Khéng bam vao link la, ké ca tir ngudi quen.  Khéng quét QR code tir ngudn khéng tin ciy.
KHUYEN NGHI '

& Khdng mé tép dinh kém néu khéng xac dinh rd ngudn gdc. o Luén kiém tra ky dia chi website trudc khi cung cap théng tin.



St dung 6 dia USB da bi nhiém doc tir trudc

Cam USB dung chung clia co quan Nhi&m virus, ma déc

hoac USB cuia khach hang vao may tinh
lam viéc ma khong thuc hién quét Panh cép dir liéu

virus truéec.
Héng hodc pha hoai

USB c6 thé chira ma ddc an va lay nhiém vao e
hé thong

mady tinh, danh c3p di liéu hodc pha hoai hé théng.

Khong tét tinh ndng tw dong
AUTOPLAY chay AutoPlay cua USB trén may tinh.

AutoPlay cé thé tu dong mé va chay file nguy hiém

AutoPlay

O USB (E)
Nhdp dé chon hanh déng

M& thu muc dé xem file

khi cdm USB, gy rti ro bio méat cho hé théng.

\ === — 4 — 3
. Quét virus trwéce khi sir dung Tat AutoPlay U'u tién s&r dung USB an toan
KHUYEN NGHI Ludn quét virus cho USB béng Tét tinh néng AutoPlay dé Chi str dung USB rd nguén gdc,
: phan mém diét virus uy tin. ngan chdn nguy co tu dong duoc kiém tra va tin cay.
chay ma ddc.




Thiét bi di dong ca nhan két noi vao mang co quan

0

Dién thoai di dong, may tinh bang ca nhan I i

da bi nhiém ma doc két néi vao mang AR AN
Qi SRR / ® X
Wi-Fi néi bd cua co quan. / o
s VUSRI | | - | (e ” . )
Thiét bi nhiém ma doc c6 thé mang méi de doa vao , ; MAY TiNH LAM VIEC
% 7 CUA CAN BO

mang noi bo khi két néi Wi-Fi.

Mai doc c6 thé khai thac 16 hong, danh cdp dit liéu,
cai ma doc khéc hodc chiém quyén diéu khién mdy tinh DU LIEV HE THONG TAI KHOAN
trong mang ndi bo.

g Chigm quyén hé théng, dir liéu

 MANG WI-FI
THIET Bl CA NHAN NOI BO CO QUAN
DA NHIEM MA BOC T
Ma doc trén thiét bi ca nhan sé tim cach l ‘ ] | HAU QUA
do quét 16 héng va tan cong sang may . £ Roriduliéu théngtinnsibs |
tinh lam viéc cia can bé cung mang. }.‘ | [2] Laylan ma déc trong mang |

@ Gian doan hoat dong ctia co quan |

...........................................

» Han ché két néi Kiém tra bao mat Cap nhat hé théng Tuén tha quy dinh
KHUYEN NGH! ’ { Han ché hoéc khéng cho phép @ Cai dat va cap nhat phan mém Q Luén cap nhat hé diéu hanh oy Tuén thu quy dinh clia co quan
AN TOAN an® .. bi c& nhan két néi vao chéng virus trén thiét bi ca nhan va (ing dung dé va cic |6 héng o a vé viéc str dung thiét bi ca nhan

Wi-Fi ndi bo co quan. thudng xuyén. bao mat. va truy cap mang.



Bién phap phong chong ma doc bang phan mém Antivirus

St dung phan mém diét virus 1a 14 chan bat budc déi véi may tinh cong sé:

Cai dat va ludn bat phan mém Antivirus dugc cap phép dé bao vé thiét bi va di liéu ctia ca quan.

Quét thai gian thuc (Real-time protection) - Ché d6 bao vé luén chay ngam °
dé phat hién va ngin chan ma déc ngay khi ching vira tai vé hoac thuc thi. BAO VE

THOI GIAN THUC

Quét dinh ky (Scheduled scan) - Cau hinh quét toan bd 6 citng hang tuan @\ . —
dé phét hién ma déc an sau trong hé théng. 3] wanc Tuin

Céap nhat dir liéu thuong xuyén - Dam bao phan mém diét virus ludn dugc cip nhat
#l TuDoNG

mau nhan dién mé&i nhat tir nha san xuat dé déi phd vdi virus mdi.

>

@ LUV Y: l @ Lubn bat phan mém Antivirus ’ @ Khéng tit cac tinh ning bao vé I @ Thuc hién quét dinh ky ‘ @ Cap nhat thudng xuyén



Str dung Windows Defender Antivirus trén Windows 10/11

O

e Cdng cu tich hgp san - Windows Defender la phan mém diét virus mién phi, chat lugng cao
di kém hé diéu hanh Windows.

e Bat tinh nang bao vé - Luon dam bao muc Real-time protection va Cloud-delivered protection
dugc bat trong cai dat bao mat (Windows Security).

e Cach quét tha cong - Ngudi dung cé thé nhap chudt phai vao bat ky tép tin/thu muc nao va
chon Scan with Microsoft Defender dé kiém tra nhanh.

Mién phi & tich hgp

Cé san trén Windows 10/11,
khéng can cai dat thém.

Bao vé thoi gian thuc

Phét hién va ngin chan ma doc @
ngay khi tai vé hoac thyc thi.

Bao vé dam may Quét linh hoat

Quét nhanh, quét toan bd hoac
quét tuy chon theo nhu céu.

Cloud-delivered protection giup
nhan dién méi de doa mdi nhat.

2 x o
o £ HUGNG DAN THUC HIEN o
o € Windows Secueity e %, Virus & threat protection settings 6 Open
. " = « 5 View and update Virus & threat protection settings = " G Share with Skype
Md Windows Secunty s Kiém tra for Microsoft Defender Antivitus Quét thu cong re Scan with Microsoft Defender...
e T cai dat bao vé Rk vdi Microsoft Defender e S
“Windows Security” &  Account protection ° « Chon “Virus & 5 Nhé'p chuét phai vao Restore previous versions
va md tng dung. 4 Fieewall & network protection threat protection” tép tin hoac thu muc Send to 2
3 App & browser control : ) A A 5
= No action * Dam bao bat: can quet. s
§ Dwictswoty Resded . : Cloud-delivered protection i ] i
@ Device performance & health Q Real-time protection Provides increased and faster protection with access ® Chon Scan with Create shortcut
10 the latest protection data in the cloud. Works best . "
& Famly options 0 Cloud-delivered with Automatic sample submission tumed on Microsoft Defender". Deiete
. Rename
protection @ o
Properties

@8 LUU Y QUAN TRONG

=4

Luén cap nhat Windows
de nhan ban va bao mit mdi nhat.

Khéng tét Real-time protection
trir khi co ly do dac biét.

Thudng xuyén quét hé théng
dé phat hién mai de doa an.

Céap nhat Windows Defender
dé c6 co sd dif liéu mdi nhat.



Quy trinh ng phé khan cap khi nghi ngd' may tinh nhiém virus

Khi mdy tinh xuat hién du hiéu la nhu tw dong mé trang web la, file viin ban bi d6i dudi hodc may chay cuc ky
cham, nguo1 dung can 1ap tirc thuc hién 3 budc sau.

m NGAT KET NOI

Ngat két néi Internet (Wi-Fi / day mang)
va céc thiét bi ngoai vi (USB, & ciing ngoai,...)
dé ngan virus lay lan.

LUUY
QUAN TRONG

2t

» Khéng tiép tuc sir dung may tinh khi nghi ng& nhiém virus.

e Khéng tat phan mém diét virus hodc bd qua canh béao.

m KIEM TRA VA XU LY

Dung phan mém diét virus (nhu Windows
Defender) quét toan bo hé théng dé phat
hién va x{r ly ma doc.

Windows Security

Quick scan in progress...

———>
Scanning:  C:\Users\...\Downloads\file.exe
Time elapsed: 00:02:15

Items scanned: 23,456

Cancel

m KHOI PHUC VA PHONG NGUA

Khéi phuc dit liéu an toan (néu cé ban sao luu),
cép nhat hé diéu hanh va phan mém, dong thoi

déi mat khau cac tai khoan quan trong.

@ Khéi phyc dir liéu tir ban sao luu
anc toan

O Cap nhat Windows va phan mém

@ ©0éi mat khdu cac tai khoan quan trong

e Sao luu dit liéu thudng xuyén dé han ché thiét hai.

 Néu khéng tu xtr ly dugc, hay lién hé bd phan IT dé dugc hé trg.

&

®
e



BUGC 1 - NGAT KET NOI MANG NGAY LAP TUC

e

RGt cap mang LAN Tat két ndéi Wi-Fi
Rut ngay lap tic cdp mang LAN dang dudc cam Ngdat két néi mang khéng day (Wi-Fi) hodic
& phia sau thiing mady tinh dé ban (PC) cla ban. chuyén sang ché dé mdy bay néu ban dang st

dung may tinh xach tay.

Viéc nay gilp cé lap hoan toéan mdy tinh bi nhiém, ngén chéin mé ddc/virus tiép tuc lay




BUGC 2 - GIUNGUYEN HIEN TRANG MAY TINH

o O o
1 d

~ . - . -3 r L - A - P ~ ~
Tuyét d6i KHONG tiép tuc KHONG tuy céi ddt thém KHONG tat ngudn dot ngot
-~ ~ -~ - e Fi - A
nhap mat khau phan mém (rat dién)

Ngling ngay viéc ddng nhap tai khodn Khéng tdi xuéng hodc cai dat cac Néu khéng that su can thiét, ding rat
céng vu, email, hodic mat khdu ngéan phan mém diét virus, céng cu slra 16i phich cam. Viéc tat may dét ngdt cé
hang trén may tinh dang bi nghi ngo la tir internet. Vide nay coé thé tdi thém thé lam mdt cdc dif lidu tam thai

nhiém virus dé tranh bi dénh cap ma dbc gid mao vao hé thong. (RAM) rat quan trong dé bé phan IT
théng tin. phan tich ma doéc.

Viec giv nguyen hien trang giup




BUGC 3 - BAO CAO SU CO KIP THOI

Lién hé ngay b6 ph@n CNTT

Théng bao ngay |ap tuc cho cdn bd
phu trach CNTT hodc ban an ninh
mang cla don vi dé ho cé méit va hd
trg chuyé&n maon.

Cung cdp chi tiét su cd

Nhd lai vé théng bdo chinh xdc vé tép
tin la vira mdé hodc duéng link vira
click ngay trudc khi mdy tinh xuat

hién déu hiéu bat thuéng.

Tu@n tha tuyét déi hudng
dan

Khéng tu y hanh déng. Hay nghiém
tic thuc hién moi yéu cau va hudng
dan xir ly tiép theo tir cdn bd ky thuét
chuyén trach.

Su minh bach véa phéi hop chat ché clia ban vdi bd phdn CNTT la yéu td quyét dinh dé khdng ché su cd

¥

nhanh chéng va gidm thiéu tdi da thiét hai cho t6 chifc.




01

Mang Xa Hoi

Nam viing cdc nguyén tac an
todén khi s dung cdc nén tang
phé bién nhu Zalo, Facebook.

An toan giao dich truc tuyén va

st dung mang xa hoi

02

0

MFA

Bdo Mat 2 Lép

Cdch thiét lap xdc thue hai
l6p (2FA) d& bao vé tai khodn
khoi nguy cd bi xam nhap.

03

Email Cong Vu

Tuén tha nghiém ngdt cac quy
ché sif dung Hé thdng Thu
dién tf cong vu.

04

VISA

Thanh Toan

Cdc nguyén tdc cot 16i dam
bao an todan khi thanh todn
truc tuyén qua Smart
Banking.



NGUYEN TAC TRONG TAM

sUDUNG MANG XA HOI CHUAN MUC

$ L |
Nhan dién rairo Phan dinh tai khoan Tuan thia quy dinh
Mang x& héi (Zalo, Facebook) giip két Cdn bd can tach bach ré rang giira tai Nghiém tic thuc hién Quy téc ing xir
ndi cdng viéc nhanh chéng nhung luén khodn phuc vu céng viéc chuyén mén va trén mang xa hdi cla can bd, céng
tiém én nhiéu rdi ro bdo mat théng tin. tai khodn ca nhéan danh cho gidi tri. chic, vién chifc do nha nudc ban hanh.

£9 Sl dung mang xa hdi cé y thic va ding muc dich khéng chi bdo vé an toan théng tin méa cén giif gin uy tin, hinh anh

chuyén nghiép cla cd quan.



L ANH BAO AN TOAN

Nguy co ro ri tai liéu & thong tin ca nhan

01

Dang tai van ban ndi bd

Tuyét dbi khdng tu v chup anh va dang tai cic
van ban du thao, quyét dinh ndi bd cla co quan

|én trang mang x3 hdi ca nhan.

02

Nhém chat thiéu bao mét

Tranh trao d6i théng tin nghiép vy mét qua céc
nhom chat cong cOng vi ching thudng khong

dugc m3a héa dau cudi an toan.

03

L
L

Lo lot thong tin ca nhan

Viéc chia sé hinh anh thé céng chirc, cén cudce
sé& tao didu kién cho tin tdc thu thip di liéu

phuc vu muc dich lira dao gia danh.

0 Syr bt cdn nhd trén mang x3 hoi c6 thé din dén hiu qua nghiém trong cho t8 chirc. Hay ludn kiém tra k§ ludng thdng tin trurde khi nhdn nit "Chia sé".




€ AN TOAN MANG XA HOI

Hudng dan thiét lap bao mat tai khoan Facebook

Mat

o1 ™

khd@u manh & duy nhét

Thiét 1ap mat khéu cé dé khé cao, két
hop chil, s6 va ky tu déc biét. Tuyét ddi
khéng diing chung mét khéu vdi tai

al

khodn khdc.

NGUYEN TAC PHONG VE
Bdo mat tai khodn cd nhan an todn chinh la xdy dung I6p phéng tuy&n ddu tién ngéin chdin k& xdu xém nhap véa déanh cép

théng tin nhay cam clia té chic.

Canh bdo déang nhép la

Kich hoat tinh ndng théng bdo bdo mat
dé nhén ngay cdnh bdo khi cé thigt bi
hodic vi tri mdi cé gang truy cap tai
khoan.

03

I
®

Kiém soat quyén riéng tu

Cdu hinh lai cai dat dé gidi han danh
sach ban bé va théng tin lién hé cd nhan
(SOT, Email) & ché dé "Chi ban bé”
(Friends only).




@ AN TOAN TIN NHAN

Thiét lap bao mat tai khoan Zalo céng viéc

CEESSSSS————

01 ™

e

Khéa Ung Dung

S dung tinh ndng Khéa Zalo
béng mé PIN 4 sd trén thiét bi di
déng dé bdo vé ndi dung tin

&

nhéan.

NGUYEN TAC BAO MAT

02

An Sé Dién Thoai
Té&t tinh ndng tu ddng hién thi s
dién thoaqi cd nhan déi véi ngudi
la dé bdo vé thdng tin lién lac.

Chén Tim Kiém

Vo6 hiéu héa tinh nang cho phép
ngudi la tim kiém tai khoan
théng qua so dién thoai clia

ban.

04
D J
Quan Ly Thiét Bi

Thudng xuyén kiém tra danh
sGch thiét bi truy cap va lap tic
dang xudt khdi céc thiét bila.

Kiém sodt chét ché quyén riéng tu trén Zalo la Iép Ié chén quan trong ngdn chén ké gian thu thap théng tin va ti€p c@n hé théng noi

bo.




QOUNG DUNG NHAN TIN OTT

An toan khi st dung Viber & Telegram o ®

RUi ro tiém an trén (rng dung nhan tin
Tat "Ty dong tai xuéng" (Auto-download)

Ngan chan nguy co thiét bj ty ddng luru céc file phuong tién chira ma dc an tir cic
Telegram va Viber dugc s dung phd bién trong trao ngudn khdng xic dinh.

ddi cong viéc nho tinh nang da dang, tuy nhién,
ching cling tiém an nhiéu nguy co’ cao vé bao mat

néu khong dugc thiét 1ap ding cach. s
Canh gidc véi cdc nhém la an danh

asenns
anttan
soaas Thiét 13p quyén riéng tv dé chan tinh ndng ty dong bj thém vao cidc nhém chat quang
, cdo, bay lira ddo tai chinh gid mao.
i Si&r dung tinh ndng Ma héa dau cudi
».Ma
hoa Bat budc kich hoat tinh ning Trd chuyén bi méit (Secret Chat) dé chdng nghe lén khi trao
AAn

ddi théng tin nghiép vu nhay cam.

Chi ddng thiét 1ap quyén riéng tu chit ché ngay tir d3u 13 cich tSt nhat dé bao vé di lidu ndi bd trén cic irng dung nhan tin OTT.




Bién phap thiét lap an toan trén Telegram & Viber

-4 X " -
Tat tai tép tin tudong
Ngéan chéin nguy cd nhiém ma déc dn trong cac file

phuong tién tai vé ngodi y muédn.

» Settings = Data and Storage = Tat Automatic
media download

Xdac thuc hai budc (2FA)
Tao thém mét 16p bdo vé viing chac khi déng nhap tai
khodn trén cac thiét bi mdi.

> Settings = Privacy and Security = Bat Two-
Step Verification

Chan thém vao nhém la
Tranh bi 16i kéo vao cdce héi nhém lira ddo dn danh, gia

mao dau tu tai chinh.

> Settings > Privacy and Security > Groups &
Channels = B6i sang My Contacts

a
An s6 dién thoai ca nhén
Tranh bi thu thap di liéu ca nhan phuc vu cho cac

chién dich goi dién, nhan tin lira déo.

» Settings = Privacy and Security = Fhone
Number = Chon Nobody

NGUYEN TAC QGUAN TRONG
0 Méc dinh cda (mg dung thudng hudng tdi su tién Igi. Chi déng thiét lap lai quyén riéng tu la budc bét budc dé bao vé dir liéu ndi bé

an todn.




An toan khi str dung cac dich vu dién toan dam may

Google Drive, OneDrive, iCloud mang lai su’ thuan tién nhung tiém an rdi ro néu cau hinh sai.

=

Chia sé c6ng khai khéng
kiém soéat

Théi quen dé quyén truy cdp "Anyone
with the link" (Bat ky ai c6 lién két)
khién tai liéu ndi bo dé dang bi ro ri va
phat tan khong thé thu héi.

)

Luu trir dir lieu mat chua

ma hoéa

Tuyét doi khéng dua céac tai liéu mat,
tép chira mat khau, hodc thong tin cé

nhan dudi dang file thé (chua ma

hoa) Ién dam may céng cong.

S

Nguy co dong bd tu dong
ma doc

NEu may tinh nhiém virus, cac file
nhiém ddc sé tw déng déng bd Ién
dam may, tlr do lay lan sang cac may
tinh khac cung st dung dich vu.

Pam may la noi luu trir, khdong phai két sat an tuyét doi. Hay phan quyén chat ché va ma héa dir liéu!




Hwéng dan chia sé dir liéu an toan trén dam may

Pam bao an toan cho tai liéu ndi bd bang cach tuan thu 4 nguyén tac phan quyén sau.

o

Han ché
doi twong

Chi chia sé dich danh qua dia chi
email cla ngudi nhan (quyén
Restricted). Tuyét doi khéng sur

dung lién két chia sé cong khai.

©

Chon diing

phan quyén

Uu tién thiét 1ap quyén Viewer
(Chi xem) hodc Commenter
(Nhan xét). Han ché toi da viéc
cap quyén Editor (Ngudi chinh

stra).

o

Khéa tai &

sao cheép

V@i cac tai liéu ndi bd quan
trong, hay bat tinh nang ngan
chan ngudi xem tai xudng, in
an hoac sao chép ndi dung tép

tin.

O

bat thoi han

lién két

Chu dong thiét 1ap thai gian hét
han cho lién két chia sé (néu nén
tang ho trg) dé hé thong tu dong
thu hoi quyén truy cap.

Chia sé dang ngu@i, cap ding quyén va gidi han thoi gian dé bao vé tai liéu td chirc!




Khai niém Xac thuc hai 16p (2FA)
va su can thiét cua né

e La phuong phap xac minh danh tinh nguoi dung

bang cach yéu ciu cung cap 2 yéu té chirng thuc

khac nhau.
e Gilp bao vé tai khoan an toan ngay ca khi hacker
da biét dugc mat khau dang nhap cla ngudi dung.

@ * La chét chidn bado mat bat budc ddi véi tat ca
0 cac tai khoan truc tuyén quan trong.

B

Authentication Code

123 456




Cach hoat dong cua 2FA bao vé tai khoan cua ban

@

« Yéu td 1 - Mat khau dang nhap thdng thudng clia ngudi dung (nhitng gi ngudi dung biét).
« Yéu td 2 - M3 OTP gui vé tin nhan SMS dién thoai hodc ma s6 ngau nhién sinh ra trén (rng dung Google

Authenticator (nhirng gi ngudi dung co).
« Hacker & xa chi c6 mat khau ctia ngudi dung cling khéng thé dang nhap dugc vi thiéu dién thoai ca nhan cua

ngudi dung dé nhan ma OTP.

n YEU T6 1 e YEU TO 2 e DANG NHAP THANH CONG HACKER O XA
Mat khau dang nhap Ma OTP gtri qua SMS hoéac Xac thuc thanh cong va

|
l
|
théng thudng rng dung Google Authenticator truy cap tai khoan :
i
|
I
|

m
& » :?m?eo:tgi::eatm » 0
e | ovase | "ot | 12345

123456

~ Dang nhap thanh céng!

LOGIN

Khéng thé dang nhap
vi thiéu ma OTP tir
dién thoai clia ban

G

;-’—J




Quy ché stt dung Hé thong Thu dién tir cong vu ding quy dinh

e Thu dién t& cong vu (dudi “.gov.vn’) duoc
cap riéng phuc vu hoat déng chuy&n mén
hanh chinh.

e Bat budc phai sir dung email céng vu khi

gi nhan van ban, tai liéu cong viéc

cua co quan.

e Khéng str dung cac hdp thu mién phi
nhuw Yahoo, Gmail dé trao déi céng van

ndi bd chia don vi.




Nhirng hanh vi bi cam khi str dung email cong vu

® Tuyét doi khdng dung email cong vu =

dé dang ky tai khoan mang xa hdi ca nhan
(Facebook, Tiktok).

W

® Khéong dung email cong vu dé ding ky
SU DUNG EMAIL
@ CONG VU DUNG QUY DINH

@ B3o mat théng tin

tai khoan mua sdm truc tuyén
(Shopee, Lazada) hodc diéa dan giai tri.

@ Antoan hé théng

3 @ Trach nhiém méi ngudi
® Khong gui thu dién t& chira ni dung

xtc pham, quang cdo thuong mai hoac
phat tan thong tin sai léch ti hop thu

cong vu.



Nguy co mat an toan khi chuyén tiép tu dong
thu cong vu sang email ca nhan

o
; % . s EMAIL CONG VY TY DONG CHUYEN TIEP
e Tinh ndng tu dong chuyén tiép (auto-forward) thu - (AUTO-FORWARD)
| EQ dién tir cong vu sang Gmail ca nhan tiém an rdi ro o
" " 1 % J e _’ ’ - -
16 lot dUI liéu rat lon. . «© M

GMAIL CA NHAN

; M Settings

General

Forwarding:
Labeis

Disable forwarding

e Hom thu Gmail ca nhan thudng khéng dugc cau
o hinh bdo mat nghiém ngat va dé bi hack.

Inbox

© Forward a copy of incoming mail to

Accounts and Import

emailcanhan@gmaiLcom

Filters and Blocked
Addresses

Save Changes

Forwarding and POP/IMAP

, e Viéc chuyén tiép di liéu ndi bd ra may cht bén ngoai
N ; x . = e 7
L} vi pham quy ché an ninh mang cuia ¢ quan nha nudc.

Hay tat tinh nang tu déng chuyén tiép va chi truy cap thu cong vu
trén hé thdng chinh théng dé bao vé théng tin clia cd quan va cla ban.



An toan giao dich
ngan hang so (Smart Banking)

* Giao dich thanh toan truc tuyén
mang lai nhiéu tién ich nhung 13
muc tiéu hang dau cta tdi pham
tai chinh.

& Tiikhoan

/
/

IR
&
; E

e

y @ Chuyén tién

E Thanh toan

e (Can tuan thu cac quy tac bao mat N O tichsirgiag dich

nghiém ngat khi thuc hién chuyén tién \ COR) -
, S . - g a0 >
qua tng dung di dong. et

\
. CD\R““QLQER -




Canh giac cudc goi
gia danh nhan vién ngén héng
hodc cdng an yéu cau cung cap OTP

< ”

Tai khoan cua ban

dang gép van dé.

Vui l6ng cung cap

) ma OTP dé xac minh

Nhan vién ngan hang va bao mat tai khoan.
hoac Cong an

@ Déi tugng goi dién théng bao
ngudi dung cé khoan ng thé tin dung
hoac tai khoan bi xam nhap.

. - .
IIT NGAN HANG

%@ @ Yél;l cé‘tj ngudihdt‘m‘g q.uét r’fm,é QR

; ﬁ'& hodc dang nhap vao link gia mao
ngan hang dé nhap xac minh.
[=] an hang dé nhap OTP h

@ Khi ngudi dung nhap OTP vao
trang web gid mao, ké xau sé lap tic
rat hét tién trong tai khoan cla

ngudi dung.

Nhap ma OTP



CANH GIAC VOI

MA QR LA TREN MANG XA HOI &

Zalo
EyE
?J%%
Er&

Ké xau gui ma QR la qua Zalo nh& ngudi
dung quét dé nhan tién ho trg hoac
xem tai liéu.

Quét ma QR thuc chat la thao tac
diéu huéng trinh duyét dén moét trang
web llra ddo lay méat khau hoac

tai ma doc vé dién thoai.

Chi quét ma QR khi biét ré nguon géc
va ndi dung trang web dich. HAY CANH GIAC

Bao vé thong tin ca nhan
va tai khoan cua ban!




S dung sinh trac hoc
dé nang cao d6é bao mat

Smart Banking

Jg— /'7\“\
-

Kich hoat tinh ndng xac thuc sinh trac hoc S,

(van tay, nhan dién khuén mét FacelD) \ L g

trén i'ng dung Smart Banking. :
Xac thuc bang
Sinh trac hoc

q FacelD

Giup ding nhap va xac thuc chuyén tién
nhanh chong ma khong lo bi nguai bén
canh nhin trom ma PIN.

Theo quy dinh méi, cac giao dich chuyén tién
cé gia tri lén bat budc phai xac thue sinh
trac hoc dé phong ngura lira dao

chiém doat tai khoan.

‘ LUU Y: Hay cap nhat rng dung Smart Banking BAO MAT GIAO DICH AN TAM
[én phién ban méi nhat dé trai nghiém day da tinh néng va bao mat t6i vu. TUYET DOI NHANH CHONG MOI LUC




@

CAM ON VA THAO LUAN

BUOI 3
'@

-
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