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LOP TAP HUAN AN NINH MANG

BUOI 2 - BAO MAT THIET BI, KET NOI AN TOAN VA SAO LUU DU LIEU




MUC TIEU CUA BUOI 2

®
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LAM CHU CAC TINH NANG BAO MAT TiCH HOP TREN
HE PIEU HANH WINDOWS.

BIET CACH PHONG NGUA MA POC LAY TRUYEN
QUA THIET B| NGOAI VI USB.

THUC HANH KET NOI MANG CONG CONG AN TOAN,
TRANH Bl NGHE LEN THONG TIN.

NAM RO QUY TRINH PHAN LOAI DU LIEU,
NEN MA HOA VA SAO LUU TAI LIEU.




NOI DUNG CHINH CUA BUOI 2

e

PHAN 1 - Bio mat thiét bi va hé didu hanh Windows.

PHAN 3 - Quy trinh phan loai, md héa va sao luu dit liéu vin phong.

THUC HANH - Huéng dén thuc hanh Lab 2.




PHAN 1 - BAO MAT THIET BI VA

A A N
HE DIEU HANH WINDOWS
sipe
@ e TAM QUAN TRONG CUA VIEC BAO VE HE PIEU HANH
LAM VIEC HANG NGAY.

e QUAN LY TAI KHOAN NGUOI DUNG
TREN MAY TiNH WINDOWS.

e THIET LAP TUONG LUA BAO VE MAY TINH
TRUGC CAC KET NOI LA.

e QUY TRINH CAP NHAT BAN VA
LOI CHO HE THONG.




TAM QUAN TRONG CUA
AN TOAN HE DIEU HANH

La noi xtr ly va luu trit phan I8n ho sa,

MAY TiNH VAN PHONG |
van ban hanh chinh.

La muc tiéu tadn céng hang dau

HE PIEU HANH WINDOWS I
cua tin tac.

Windows cé thé dan dén viéc 10 lot

MOT SO HG NHO TRONG CAU HiNH I
di liéu co quan.



QUAN LY TAI KHOAN
NGUG1 DUNG TREN WINDOWS

»» > o

/
Hé diéu hanh Windows chia tai khoan s dung
thanh cac cap dé phan quyén khac nhau: LUUY
L

TAl KHOAN QUAN TRI
(ADMINISTRATOR)

Cé toan quyén kiém soat hé théng.

Cé thé cai dat phan mém, thay ddi cau hinh
va quan ly tat ca tai khoan ngudi dung.

Q Khéng nhap théng tin ca nhan,
tai khoan, mat khdu vao cac

trang web khéng ré nguén géc.

TAI KHOAN NGUOI DUNG TIEU CHUAN 0 Khi nghi ngd, hay truy cap truc
(STANDARD USER)

Cé thé sir dung cac ung dung va thay déi
cai dat ca nhan, nhung khéng dugc phép
thay ddi hé théng.

ti€p trang web chinh thic bang

céach go tén mién vao trinh

duyét.

TAI KHOAN KHACH ®
(GUEST)

Cé quyén han ché, dung tam thoi.
Khéng thé thay ddi hé théng va di liéu
clia ngudi khac. K

Lién hé véi co quan, t8é chuc
qua kénh chinh thiac dé xac

minh théng tin.




SO SANH TAI KHOAN
ADMINISTRATOR VA STANDARD USER

o oP o =
515 TAI KHOAN TAlI KHOAN
- ’ ADMINISTRATOR STANDARD USER
TIEU CHI
C6 toan quyén kiém soat hé théng, Chi cé quyén han co ban dé sir dung
° QUYEN HAN bao gém cai dat, thay ddi va quan ly p hé théng, khéng can thiép vao cac
tat ca chuc nang. thiét lap quan trong.
Q CAIl PAT ‘ Cé thé cai dat, gd bo bat ky phan Chi dugc cai dat cac ung dung san
PHAN MEM —3 mém nao trén hé théng. @) c6 hodc dugc quan tri vién cho phép.

Cé thé thay déi cac cau hinh hé théng,

$+6 THAY POI @ si dst t3i khoa 5i di IEI Khéng dugc phép thay ddi cac cau
| HE THONG ca;u # Amar:g, f' SaRingudkang, €) hinh hé théng hodc cai dat quan trong.
cap nhat hé thong,...
TRUY CAP Cé thé truy cap, doc, sira, xéa dir liéu Chi truy cap va quan ly dir liéu
TAI LIEU KHAC - cua\ngubi dung khac (néu dugc cap '9 trong pham vi tai khoan cuaa
quyeén). minh.
e —— Né&u bi xam nhap, rai ro cao vi cé An;toan hir-\, I"lan c.tle rﬁuu roidokhong
‘:, o C’ th& bi kidm soét toan b hé théng. G thé thay doéi cac thiét lap quan trong

cua hé théng.

KET LUAN ‘ Nén s dung tai khoan Standard User cho céng viéc hang ngay.
' Chi sir dung tai khoan Administrator khi can cai dat phan mém hoic thay ddi cau hinh hé théng.



NGUY CO PANG NHAP HANG NGAY
BANG TAI KHOAN QUAN TRI ADMIN

S dung tai khodn Admin hang ngay tiém an nhiéu rdi ro
anh hudng dén an toan hé théng va dir liéu.

KHUYEN NGHI

-9 -

RUI RO QUYEN CAO

Néu ngudi dung dung tai khoan Admin lam viéc hang ngay,
khi v6 tinh tai file chlra ma doc, ma déc sé tu chay voi
quyén Admin cao nhat.

DE Bl TAN CONG
N6 sé tu cai dit vao hé thong, tit phan mém diét virus
va ma hoéa dir liéu.

I

KHUYEN NGHI
S(r dung tai khoan ngudi dung tiéu chuan
cho cong viéc hang ngay.

Chi s dung tai khoan Admin khi can cai dit phan mém, thay ddi cau hinh hé thong
hoac thuc hién cac tac vu quan tri quan trong.




a ‘ Thiét lap mat khau dang nhap may tinh céng s&

& i 123456@

YEU CAU BAT BUOC AP DUNG QUY TAC TRANH MAT KHAU YEU
May tinh lam viéc tai co quan Mat khau dang nhap Windows Tuyét déi khong dé tréng mat khau
bat budc phai cai dat mat khau nén ap dung quy tac cum tur hodc dat mat khau qua don gian
dang nhap manh. mat ma. nhu *123456".
—_— R,

@ LUUY: s dung méat khau manh gitp bao vé di liéu, han ché rui ro xdm nhap va ddm bao an toan théng tin clia co quan.



) TiNH NANG TU DONG KHOA MAN HINH KHI KHONG LAM VIEC

4
/ 20
./

Khi r&i ban 1am viéc dé di hop hoéc giai lao,

ngudi dung cé théi quen dé may tinh ma.

@® Pay la co hoi dé ngudi la tiép can va
e sao chép dir liéu trén may tinh.

Can cai dat thoi gian tu ddng khdéa man hinh
sau 2 déen 5 phut khéng hoat dong.

@ i il Ngudi dung nén nhan phim tat Windows + L
WM 48 khoa may ngay lap tirc khi rdi di.

@ LQ| ICH Giup bao vé théng tin ca nhan va dir liéu quan trong, han ché rai ro bi truy cap trai phép. a



(@ KHAINIEM VE TUONG LUA CA NHAN (FIREWALL)

01

~

RAO CHAN KIEM SOAT

La mét rao chan kiém soat luu lugng
mang ra vao may tinh.

Q lolicH @

NGAN CHAN TRAI PHEP

Ngan chin cac nd luc truy cap trai phép
tu cac may tinh khac trong mang ndi bé.

Bao vé dt liéu ca nhan #=> Gilp hé thdng an toan hon
va théng tin quan trong. O

khi két néi mang.

©

TiCH HOP SAN

Pugc tich hop sén trén Windows dudi
tén goi Windows Defender Firewall.

Giam thiéu nguy cd bi tan céng
tir phan mém déc hai.



Co ché hoat dong bao vé ciia Windows Defender Firewall

KET NOI RA @

en @

Windows :
Defender L
Firewall

Loc va kiém soat luu lugng mang dé bao vé may tinh ctia ban ' @ ‘

KET NOI VAO

LUU Y- Windows Defender Firewall hoat ddng am tham trong nén,
’ dam bao an toan mang ma khong lam gian doan cong viéc cta ban.

GIAM SAT KET NOI MANG

Giam sat cac céng két néi mang
clia may tinh.

CHAN KET NOI TRAI PHEP

&
Chan tat ca cac két ndi tir bén ngoai vao may tinh
trir cac két ndi da dugc cho phép.

PHAT HIEN VA CANH BAO
@ — .
Phat hién va canh bao khi mét ing dung

trén may cd gang gui dit liéu ra ngoai Internet.




& HUGNG DAN CAU HiNH TUGNG LUA LUON HOAT DONG AN TOAN

O

Truy cap vao muc Windows Defender Firewall
trong Control Panel hoac Settings.

Dam bao trang thai twong Ilra ludn & ché do bat
(Turn on Windows Defender Firewall).

Khong tw y bam dong y tat tuwong Iira

khi nhan duoc yéu cau tir cac phan mém la.

S~ . e Tudng llra gitp bao vé thiét bi ciia ban khoi cac két ndi khéng an toan.
LUU Y

Chi tat tuong Itra khi c6 hudng dan rd rang tir chuyén gia hodc khi that su can thiét.



Khai nghiém ban va bao mat hé thdng

m Hé diéu hanh Windows chira hang triéu dong ma va
° khéng tranh khéi cac 16i 14p trinh.
m Hacker khai thac cac 16i nay (goi la 16 héng bao mat)
dé xam nhap may tinh.

m l | Nha san xuat Microsoft lién tuc phat hanh
Mlcrosoft O cac ban sua 10i, goi la ban va bao mat.

0 LUU Y Ludn cap nhat hé didu hanh va phan mém dé va cac 16 hdng

va bao vé hé thong cuia ban an toan hon.



@) TAM QUAN TRONG CUA CAP NHAT WINDOWS UPDATE THUONG XUYEN
v

GIUP MAY TiNH VA CAC LO HONG BAO MAT MGI NHAT
Giup may tinh va cac |6 héng bao mat méi nhat dé
phong ngua tin tac khai thac.

CAI THIEN TiINH ON PINH VA HIEU NANG

Cai thién tinh 6n dinh va hiéu nang lam viéc cta may tinh.

GIUP HE THONG PHAT HIEN TOT HON MA DOC, PHAN MEM DOC HAI MG

Gitup hé théng phat hién tét hon cac méi virus, phan mém déc hai méi.

LUU Y: Hay bat tinh ndng cap nhat tu dong dé luén nhan dugc cac ban cap nhat mdi nhat. ‘ )



¥ Huwong dan thiét 1ap caAp nhat tu dong trén Windows 10/11

Y

@ 02,

€& Settings .
: @ Advanced options
Windows Update
(A Home
o You're up to date Update options
' Find a setting T Last checked: Today, 9:41 AM
Receive updates for other Microsoft products when you update Windows

Update & Security

Check for updates @ o
< Windows Update

| SN e ® f”“”"“’d"'e‘:{"g Ko ’ Automatically download updates, even over metered data connections
Vst Advanced options to change the pause penod

& Delivery Optimization Q On

% Change active hours
C

urrently 800 AM to 5.00 PM

© Windows Security
Restart this device as soon as possible when a restart is required to

5 Backup @ View update history install an update. Windows will display a reminder before restarting.

See updates installed on your device
@ on

Chon muc Advanced options,
bat tinh nang tu dong tai va
cai dat ban cap nhat.

Vao muc Settings, chon

{:O} Update & Security
(hodac Windows Update).

134

LUU Y

dé bao vé thiét bi va cai thién hiéu suét.

Windows sé tu dong kiém tra, tai vé va cai dit cac ban cap nhat quan trong

03,

Restart options

Show a notification when your device requires
a restart to finish updating

@ on

Automatically restart your device during
active hours

@D on

Active hours
Currently 8:00 AM to 5:00 PM

Doéng y khdi dong lai may tinh

I
( ) khi c6 yéu cau hoan tat
cai dat ban cap nhat.



o Nguy co tir hé diéu hanh Windows khong ban quyén

e SU dung cac ban Windows crack ho#c cac phan mém bé khoa
tai tu mang xa hoi.

e Cac cong cu crack thudng chira san ma déc Trojan
cai cam vao sau trong hé diéu hanh.

sy Tinh nang Windows Update thudng bj tat
Q dé tranh phat hién ban quyén gia.

® May tinh sé hoan toan mat kha nang tu bao vé

trudc cadc moi de doa mdi.

A LUU Y: Hay ludn st dung Windows ban quyén dé dam bao an toan, 6n dinh va nhan dugc -
: céac ban cap nhat bdo mat méi nhat tir Microsoft. .



Phan 2 - Két néi an toan véi USB va Wi-Fi cong cong

Quy tac s dung thiét bi USB an toan tai cong so.

Cac nguy co mat an toan khi két ndi mang Wi-Fi cong cong.

Cach thiét 1ap két noi mang an toan dé bao vé di liéu.




@ Hiém hoa lay nhiém ma doc qua thiét bi USB di dong

m O dia USB 13 vat trung gian truyén dan virus phé bién

nhat gilra cdc may tinh trong co quan.

Virus tu dong sao chép méa doc vao USB khi

cam vao may tinh bi nhiém.

Khi cam USB d6 sang may tinh sach,
virus sé lay lan sang may mdi.

. Ludn quét virus cho USB trudc khi s&r dung va khéng cam cac USB khéng réd ngudn géc
LUU Y: ~ E ~ " ~ \ ~ A 2
dé bao vé hé thong va dir liéu cua ban.



Co ché tu dong chay (AutoPlay/AutoRun) va virus USB

e
. . Choose what to do with

removable drives.

N
e

AutoPlay
{E& RemNaIe (el (E] J m Tinh nang AutoPlay cua Windows tu dong mé thu muc

ho3c chay file nhac, phim khi cam USB.

Hacker lgi dung tinh ning ndy dé budc hé théng chay tép tin

chira virus an trong USB ngay khi vira cam thiét bi vao may.

‘ Khuyén nghi - Can tit tinh ning AutoPlay trén hé diéu hanh Windows.

® Ludn quét virus cho USB trudc khi m& hoéc chay bat ky tép tin nao.
e Khong md cac tép tin la, khong rd ngudn géc tir USB.

® Sao luu dit liéu quan trong thudng xuyén dé phong tranh rui ro.




Virus an tép tin va tao phim tit gid mao trong USB

m | Pay 13 loai virus USB phé bién tai cdc co quan nha nudc
\f. dia phuong.

\* _ ; @ | Virus sé& an toan bd cac thu muc chita tai liéu that cdia ngudi
j dung trong USB.

@ | Tao ra cac phim tat gia mao (Shortcut) cé tén gidng
hét thu muc ci.

L

Shortcut

€y m Khi ngudi dung bam vao phim tat dé maé tai liéu,
* virus sé lap tuc dugc chay.

e Ludn bat hién thj file an va phan ma rong file.
LUU Y: e Khéng md phim tit tir USB khi chua kiém tra bang phan mém diét virus.
e Quét virus cho USB trudc khi mé hoac sao chép dir liéu.




Quy tic sir dung USB an toan tai co quan lam viéc

Khéng s dung céc 6 USB la, USB nhat dugc
hodc khéng ré nguén géc.

Quét virus toan bd 6 dia USB bang
phan mém diét virus trudc khi mé.

Tat tinh nang tu déng chay AutoPlay cla USB
trong muc cai dat Windows.

B4t thén thi tép tin an dé phat hién cac file phim tat la
c6 dudi “.Ink’ hoac ‘.exe’.

- Tuan tha cac quy tac trén gilup bao vé hé théng, dir liéu
0 LUU Y: ‘ quy giup 2 NE g -

o

va dam bao an toan thong tin cho ca quan.




Riii ro mét an toan khi st dung mang Wi-Fi cong cong

Mang Wi-Fi tai quan ca phé, san bay, khach san

thuong khéng ciu hinh mat khau hodc dung chung mét mat khau.

Dir liéu truyén qua cac mang nay khong dugc ma hoa,
dé bi ké xau thu thap.

Nguy co mat thong tin tai khoan

dang nhap va noi dung tai liéu giao dich.

@ Han ché truy cap tai khoan quan trong khi ding Wi-Fi cong cong. A
KHUYEN NGHI @ Uu tién str dung VPN dé ma hoa dit liéu khi bat budc phai két néi. ?
@ Lubn dang xust sau khi str dung va quén mang Wi-Fi khi khong c4n thiét. ¢ a



K§¥ thuat nghe 1én thong tin truyén qua mang (Eavesdropping)

Ké xau két néi vao cing mét mang Wi-Fi céng cong
Ké tan cong két néi vao cuing mdt mang Wi-Fi cdng céng

véi ngudi dung.

St dung cadc phan mém bat géi tin dé doc trom
St dung cac phan mém bat gdi tin dé doc trdm toan bd

dir liéu truyén nhan tir may ctia ngudi dung.

Cé thé thu thap dugc mat khau, email va
néi dung van ban chua ma héa.

Ké tan cdng c6 thé thu thap théng tin nhay cdm nhu mat khau,

email, ndi dung tro chuyén, théng tin thé tin dung, v.v.

Uu tién st dung
HTTPS khi truy cap

Strdung VPN Tranh két néi Wi-Fi Cép nhét va sir dung
= O
KHUYEN NGHI website.

dé ma héa dir liéu aa cbng cong khi thuc hién phan mém diét virus,
@

truyén qua mang. giao dich quan trong. tudng lua.



Tram phat Wi-Fi gia mao va nguy co bi hack tai khoan

Ké xau thiét lap mét diém phat Wi-Fi mién phi
khoéng can mat khau.

Wi’Fl -~ ~ - ~ » - r,. . . 2
Dat tén trung hoac gan giong vaéi Wi-Fi cua ca quan
=" Wifi_Mien_Phi

hoac dia diém cdng céng (vi du *Wifi_Mien_Phi’).

T

—
-

v
Co_Quan @
[7)

Cong_Cong_Free

Khi ngusi dung két ndi vao, moi luu lugng mang
sé di qua may tinh cua ké xau dé phan tich
lay thong tin.

- & o =

-~
Khéng két ndi Wi-Fi
KH UYEN NGHI mién phi khéng ré ngudn géc.

Ngusi dung Wi-Fi gia mao

Ludn truy cap website
c6 HTTPS (biéu tugng
6 khéa trén trinh duyét).

Bat xac thuc 2 18p (2FA)

Han ché truy cép tai khoan
cho céc tai khoan quan trong.

nhay cam khi dung Wi-Fi cong céng.



Huéng dan két noi Wi-Fi cong cong an toan

Tat tinh nang tu dong két néi Wi-Fi
Tat tinh nang ty déng két ndi Wi-Fi trén dién thoai va may tinh xach tay

dé tranh két n6i vao mang khéng mong muén.

Wi-Fi @

Wi-Fi cong cong
N
0}

6 P, N

Kkkkkkkx ' '

aANc NHAP

Han ché thuc hién dang nhap vao tai khoan cong vu
hoac giao dich ngan hang khi dung mang cong céng.

@ i Han ché dang nhap tai khoan quan trong

Dam bao truy cap website dung HTTPS

Dam bao trang web truy cdp sir dung giao thitc bao mat HTTPS
(c6 biéu tugng 6 khéa mau xanh 13 trén thanh dia chi).

A veo
P oy
0
LUU Y Chi két ndi Wi-Fi cong cong Su dung VPN dé ma hoa Khéng truy cap cac trang web
tlr cac dia diém uy tin. dir liéu khi can thiét. la hodc chita néi dung nhay cam. sau khi st dung.

[ﬁ https://

& HTTPS

C

Déng xuat khai tai khoan



Khai niém Mang riéng ao (VPN) va co ché mi héa dit liéu

Duong dng bao mat dugc ma hoa

VPN TUNNEL .o o BN
‘ 0 (MA HOA) ¥y ]

May tinh
ngudi dung

Internet

Khéng dung VPN Cé dung VPN

=& 3 ."""&'"D

Dir liéu da dugc ma héa manh

Dé bi doc trém ndi dung

-E-©

VPN tao ra mét dudng dng bao mat dugec ma héa

VPN tao ra mét dudng ng bao méat dugc ma hda gilra
may tinh nguoi dung va internet.

Du ké xau cé bat dugc cac géi tin truyén qua
Wi-Fi cong cong,

chuiing ciing khéng thé doc dugc ndi dung do da
dugc ma hdéa manh.

Khuyén nghi - Sir dung dich vu VPN tin cdy
St dung dich vu VPN tin cay khi bat budc phai lam
viéc qua mang céng cong dé bao vé dit liéu ca nhan,

Sir dung dich vy e Két ndi mang < Se s )
VPN tin cay Két ndi VPN cdng cdng tai khoan va théng tin quan trong.
Chon dich vu ! ‘ " e
@ VPN uy tin Ludn bat VPN khi | Tranh truy cap céc Két hop vdi xac thuc Cap nhat phan mém
(khéng mién phi két ndi Wi-Fi \ trang web khéng | 2 l6p (2FA) dé bao vé va hé diéu hanh
KH UYEN NGHI khongire ngudriase) cong cdng. | sirdung HTTPS. tai khoan t6t hon. thuong xuyén.



Han ché thuc hién giao dich nhay cam qua Wi-Fi cong cong

Tranh chuyén khoan ngan hang, mua sam truc tuyén bang thé tin dung.
m Nhirng giao dich nay cé thé bi ké xau danh cap thong tin thé,
ma OTP va chiém doat tai san.

- Tranh ddng nhap vao hé thong thu dién tir cong vu
& hodc hé thong quan ly vin ban ndi b.
Nguy co bi danh cép tai khoan, doc trém email

va dir liéu quan trong cta co quan, té chirc.

Tranh thay doi mat khau clia cac tai khoan quan trong.
Ké xau co thé chin dir liéu dé biét mat khau mdi,
gay mat quyén kiém soat tai khoan cla ban.

Str dung VPN Kiém tra ky Dang xudt sau khi | ¥ Khong luu mt khé, Cap nhit hé diéu hanh,
dé ma héa dit liéu dia chi website kt str dung cac dich vy ?e khong chon “Ghi nhé O trinh duyét va phan mém

» khi két ndi Wi-Fi (bt dau béng truc tuyén. trén trinh duyét. diét virus thudng xuyén.
KHUYEN NGHI

3 cbéng cong. https://).
AN TOAN




St dung mang 4G/5G c4 nhan lam gidi phap thay thé an toan

dugc ma héa & cap do thué bao di dong.

5G m | Mang dir liéu di dong 4G/5G cla cac nha mang vién théng

N
?a C6 dd an toan cao hon rat nhiéu so véi mang Wi-Fi cong cong.
4G/5G Wi-Fi céng cong

Nén bat tinh nang diém phat song ca nhan (Hotspot)

trén dién thoai dé chia sé mang cho may tinh xach tay

lam viéc khi di cong tac.

St dung SIM chinh chd, Cap nhat phan mém : I Giam st luu lugng | Khéng md cac lién két Ia,
goi cudc 4G/5G dién thoai thudng xuyén II dit ligu dé tranh f khong tai ing dung
KHUYEN NGHI ctia nha mang uy tin. dé va 16 hong bdo mat. ! phat sinh chiphi. khdng ré nguén géc.



Phan 3 - Quy trinh sao luu va bao vé dit liéu viin phong

Su can thiét cha viéc
phan loai thong tin tai liéu.

* Gilp xac dinh mirc dé quan trong
cua dit liéu.
» Ap dung chinh sach bao vé phu hop.

+ Uu tién sao luu va bao vé dir liéu quan trong.

Ky thuat ma hoéa file van ban
bang phan mém nén théng dung.

* Ma hda gilp bao vé dit liéu khi luu trir
hoac truyén qua mang.

* S dung mat khau manh va luu gilr an toan.

Chién lugc sao luu dit liéu
chdng ransomware khéa file. 3

; i el o o Cé it nhat 3
* Sao luu dinh ky, tach biét va kiém tra khdi phuc. ban sao d liéu

+ Tuan tha quy tic 3-2-1 dé dam bdo an toan.

02
®
7

3 Str dung mat khau manh
THUC HANH P va khéng chia sé cho
T6T NH ‘&T ngudi khéc.

e
P—
¥ Luu trén 2 loai

Cap nhat phan mém
nén va phan mém diét
virus thudng xuyén.

Phan loai dir liéu

QUAN TRONG CONG KHAI

* Tai liéu nhan su

* Quy trinh, bao céo
* Ké& hoach céng viéc

* Tai chinh - K& toan
* Hop déng, phép ly
* Dir liéu khach hang

* Tai liéu chia sé
* Théng tin gidi thiéu
* Tai liéu cong khai

Quy trinh ma héa file (vi du véi 7-Zip/WinRAR)

R

Y B
(%) —
u
Chon file/thu muc Chuét phai > Add to DPat mat khau manh Chon phuong thirc ma héa Luu file nén
can nén archive... (it nhat 12 ky tu) AES-256 (néu cd) da ma héa

Quy tic sao luu 3-2-1

u + Cé‘lbansaoluu’ 6
& vi tri khac —

(ngoai tuyén/offline
hodc cloud)

Canh giac vgi email &
ddc hai va tép dinh kém <
khéng ré ngudn géc. N

@ Sao luu dinh ky (hang ngay/tuan).

@ Ngit két ndi ban sao luu sau khi hoan tat.

@ Khéng luu ban sao luu trén cung thiét bi.

WASL bi ke st @ Thudng xuyén kiém tra kha nidng
khoi phuc dir liéu.

Xay dung quy trinh sao luu
va khéi phuc di liéu rd rang,
dinh ky dién tap.

Phan quyén truy cap
dir liéu theo nguyén tic
it quyén nhat.

@
o



Tai sao dit liéu co quan can dugce phan loai va bao vé?

Khéng phai tai liéu nao Phan loai dir liéu gitp Pam bao tuan tha cac
cling ¢cé6 mirc do quan trong ; / téi wu héa chi phi va [ A quy dinh cua phap luat vé
nhu nhau. O nguén luc bao vé thong tin. ] l l bao vé bi mat nha nuéc.

[

Méi loai it liéu cé gia tri va rdi ro Tap trung nguén luc cho dit liéu S Tranh vi pham phap luat, rii ro phép ly
khac nhau khi bi 16, mat mat hoac } quan trong, tranh lang phi va va céc hinh thirc x{r phat.
bi thay déi. ' néng cao hiéu qua bao mat.

PHAN LOAI DU LIEU - BAO VE PHU HOP
. ~ ~ a ﬁ ’ ~ ~ ~
MUC DO @ TOI MAT @ MAT @ HAN CHE e CONG KHAI
A D liéu dac biét quan trong, D liéu quan trong, néu 16 cé thé D liéu néi bd, phuc vu cdng viéc Dt liéu dugc phép céng bd
MO TA lién quan dén bi mét nha nudc, anh hudng nghiém trong dén hoat cla co quan, 16 cé thé gay anh ra bén ngoai theo quy dinh.
an ninh, quéc phéng... déng clia co quan, té chire. hudng & mirc dé nhat dinh.

M3 héa bit budc
BIEN PHAP e Han ché truy cap nghiém ngat

BAO VE e Luu trir va truyén qua kénh an toan

Kiém soét truy cap Phan quyén truy cap

Pam bao tinh chinh xac

M3 héa khi truyén/luu trir

Sao luu dinh ky Kiém tra trudc khi céng bd

Sao luu dinh ky Bao vé bang mat khau ® Coéng bd trén kénh chinh thac

Sao luu ngoai tuyén e Giam sat va ghi nhat ky truy cap e Céap nhat va va 16i thudng xuyén Theo ddi va phan hoi

= § ® =)
1 — ) —
THUC HANH - { | V —
< - Q v—
TOT D @ @
Xac dinh d liéu Nang cao nhan thurc va Xay dung va cap nhat Kiém tra, danh gia va Bdo céo va x ly kip thdi

va phan loai ngay tr dau. dao tao cho can bd, nhan vién. quy dinh, quy trinh ndi bé. cai tién dinh ky. cac su ¢d rd ri, mat mat dir liéu.



3 cap d6 phan loai tai liéu tai co' quan hanh chinh

@ TAI LIEU —| VibDu
THONG THUONG — g g ) ,
* Van ban phép luat, van ban hudng dan dugc cong khai
Manbar phap:luaticOng khal, * Thoéng céo bao chi, théng tin tuyén truyén
thong céo bao chi, lich cong 4 % 4
¥ ¢ Lich céng tac chung, thong bao chung
tac chung.
TAI LIEU =| viby
N OI BO » Bdo cdo tién do, két qua cong viéc
Béo cdo tién dd cong viéc, * Quy trinh, quy dinh nghiép vu ndi bd
quy trinh nghiép vu ndi bd » Ké& hoach, du thado van ban chua ban hanh
cuia don vi. e Tai liéu dao tao ndi bd
@ TAI LIEU .=| VibDu
Bl MAT e Va&n ban, tai liéu c6 dau mat (Téi mat, Mat, Téi mat)
Van ban c6 dau mat, thong tin ¢ Thong tin ca nhan, dir liéu cong dan
ca nhan cla ngudi dan, tai liéu « Tai liéu chién lugc, ké hoach trong yéu
chién lugc. DI liéu tai chinh, théng tin nhay cam
“: LUV Y CHUNG: Viéc phan loai tai liéu gitp quan Iy, luu tril, chia sé va bao vé théng tin hiéu qua, g
¥ déap (rng yéu cau phap luat va dam bdo an toan théng tin cho ca quan, té chirc.

Tuan tha phép luat

G YEU CAU BAO VE
+ Cong khai, dé dang truy cap

¢ Sao luu dinh ky
¢ Luu tr&r theo thoi han quy dinh

§'9 YEu CcAuBAo VE

Chi st dung trong ndi bo don vi

Phan quyén truy cap
Ma héen khi luu trir va truyén tai
Khong chia sé ra bén ngoai khi chua dugc phép

0 YEU CAU BAO VE

» Han ché chat ché ngudi truy cap

« Ma hoa, xac thuc manh

¢ Luu trir an toan, tach biét

» Khéng sao chép, khéng chuyén ra ngoai
e Giam sat, ghi nhat ky truy cap

© 0 O

Bao vé thong tin Nang cao hiéu qua Taéng cudng uy tin



Nguyén tic lwu trir va trao doi tai liéu mat ding quy dinh

Tuyét d8i khdng luu tri tai liéu o Vi SAO?

m?t trén rr)ay t“:h ket n0| May tinh két ndi Internet cong cdng c6 nguy cd
Internet cong cong. bi tdn cong, danh cép dir liéu.

Chi luu tri trén thiét bi va hé thong | D& bi cai ma déc, theo dai va I6 lot théng tin.

dugc cap phép, quan ly cla co quan.

Khéng guii tai ligu mat qua céc 9 Vi SAO?

Ung dung chat nhu Zalo, Viber Dit liéu c6 thé bi bén thir ba truy cap.

hay Facebook. Tai khoan c6 thé bj chiém doat.

Cac ung dung nay khéng dam bao Khéng tuan thi quy dinh bao vé& bi mat nha nuéc.

ma héa dau cudi theo quy dinh.

St dung cac hé théng mang truyén o Vi SAO?

so, liéu chuyén dung cua Dang, Nha nuéc Hé thdng chuyén dung dudc thiét ké, quan ly,
dé gui tai lieu mat. giam sat va c6 kha ndng ma hoa, xac thuc cao.
Tuan tha ding quy trinh, phan quyén va kiém soat Pam bao an toan, bao mat theo quy dinh cla
khi truyén gui, tiép nhan tai liéu mat. phap luat.

e _  LWUYCHUNG — ]

e

Bio vé thiét bi, tai khoan | Phat hién vi pham phai
béng mat khdu manh, bao cao ngay cho cap

xac thuc 2 Iép.

c6 thdm quyeén.

Chi luu trir tai liéu mat M4 héa va phan quyén Kiém tra, ra soat va xda
trén thiét bi, hé thong i truy cdp theo nguyén tac - dif liéu mét theo thdi han
1 2 a “can biét” va “it nhat”. ‘ _Q .

dugc cap phép. quy dinh.



Khai niém ma hoa dir liéu co ban

; AN
La qua trinh bién déi dir liéu
tir dang doc duoc sang dang khong thé doc duoc
néu khong cé khéa gidi ma. —
(doc duoc)
Gilp bao vé dir liéu an toan Y N
®

ngay ca khi tép tin bi ké xau sao chép trai phép.

3 oA ~ ’ ~ by -
Co thé thuc hién ma héa de dang : o
a bang cac phan mém nén tép tin thong dung. '
7-Zip WinRAR

Quy trinh ma hoéa va giai ma
e Dit liéu géc

6 Dir liéu géc e Mi héa e Di liéu ma héa 0 Giai ma
(doc dugc) (khéng doc duoc) (doc duoc)

#%&!@*

0, -

Dung khéa cong khai
hodc khéa mat khau

AN
B

a7$!kL9
*#8%Z@

Dung khéa bi mat
hodc mat khiu

Ké x4u khdng thé doc duogc néi dung

PDF cé miat khau

#%&!\@*

a7$1kL9
' *#8%Z@

D liéu ma héa
(khéng doc dugrc)

Dir liéu cta ban
van an toan

\f

Céc phan mém
ma héa khac

Excel cé6 mat khau

Luu y quan trong
Bao quan khéa/mat khau can than.
Khong chia sé khéa hodic mat khau.
Ludn cap nhat phan mém ma héa.
M3 héa két hop vdi sao luu dé
bao vé dir liéu téi da.



Hwéng dan nén va ma héa tép tin bang phan mém 7-Zip

Nhap chudt phai vao tép tin

7-Zip va Add to archive.

hodc thu muc can ma héa, chon

Chon dinh dang nén
la ‘72’ hoac ‘zip’.

Tai muc Encryption, nhap
mat khdu bao vé va chon

thuat toan ma hoéa ‘AES-256’.

Tich chon 6 Encrypt file names
dé ma héa ca tén cla cac tép
tin bén trong.

&

l
- [ open — | P —
Sharewith Zalo L Archive format: Encryption ! Trudce khi nén i Sau khi nén va ma héa
= : - ; = E (céc tép gbc) i (tén tép bi ma héa)
D lidu cong 7-Zip » | Add to archive... [ 7z % Enter password: i 5 l —
e cRo > | Add to "Diligu cong vige.72" ‘ | 1| || Bockoxss | M) 4F3B2ASCdex
| eecco0cocoe @ '
Send to > | Compress and email... | ' Zip ‘ ‘ E m Hop déng.docx f m E7D1F0OB2.docx
— Cut Add to "Dir liéu cong viéc.7z" | |\ T Reenter password: E 3 ‘ e
= otk and email J ’ S caiade = 3 | @] Taiupd mmmp Rl @) 73A9C81Dpof
Béo cdo.xlsx 1 - \ . = . - Dt liéu.7 b )
Create shortcut 3 i | (_“j Anh dy 4n.jpg U lieu./z {“ 9BC4D2E1.jpg
Delete ( ; ] Encryption method: AES-256 v toA (da ma héa)
0 Khuyén nghi: :
Rename o . = :
= : ! Chon dinh dang 7z Encrypt file names !
L TORSrtes ‘ dé dat ty é nén tét hon \ : Khi md tép nén, 7-Zip sé yéu cau mat khau
| va bao mat cao hon. : dé gidi ma va truy cap dir liéu.
@ S dung mat khau manh: t8i thidu 12 ky tu, két hop chir hoa, chit thudng, s8 va ky tu dic biét.
LUUY @ Luu mat khiu & nai an toan, khdng chia sé cho ngusi khéng cé tham quyén.
QUAN TRONG @ Luén cap nhat phién ban 7-Zip méi nhat dé dam bao an toan.
® saolw tép nén & nhiéu vi tri khac nhau dé phong trudng hop mat dir liéu.



Khi gui tép tin da ma hdéa cho
dong nghiép qua Email cong vu.

Luén ma hoa tép tin trudc khi gui va chi
gui tir dia chi Email céng vu. Ban Email cong vu Déng nghiép
(Tép tin da ma hoa)

6 Tuyét ddi khong guri kém
mét khau gidi nén trong + I Nguy cd I
cung mdt email dé. | ; Tt knsu
e AR N i I : ? Mat khau gidi nén va dit ligu
Viéc nay lam tang rdi ro 16 lot (KHONG giri chung)

théng tin néu email bi danh c3p.

e ot SMS L — ,
e Hay su dt_{ng mot kenlj lién lac @ (G mat khdu) — 0 — \
tha hai dé gi mat khau giai nén . 5 _‘. . Bao mét cao hon
” B B : . — HOAC Pong nghiép khi tach kénh
(vi du nhan tin SMS qua s6 dién thoai

glri mat khau

hodc goi dién truc tiép). Ban | ‘ Goi dién tryc tiép . - B
(Cung cdp mat khau) .
@ Mat khiu nén di manh: t3i thidu 12 ky tu, két hop chit hoa, chi thudng, s& va ky tu dic biét.
LUUY @ Chi cung cap mat khiu cho ding ngudi nhan.
QUAN TRONG - 2
Q Xéa tin nhan SMS hodc email chita mat khau sau khi ngudi nhan da giai nén thanh céng.

0 Khéng chia sé mat khau qua cac kénh khdng an toan (mang xa hdi, tng dung chat khéng bdo mat...).



Tam quan trong cua viéc sao luu dit liéu thudng xuyén

* Sao luu gitp khéi phuc dir liéu khi x3y ra su c6 bat ngd.

— " Dit liéu cé thé bi mét do héng & cling may tinh,
{A’- . chay nd thiét bi.
N

May tinh bi nhiém ma déc tong tién khéa dir liéu,
doi tien chudc.

« Dit liéu sao luu gitp phuc hdi ma khéng phai tra tién chudc.

@ — Can bd v tinh xéa nham hodc ghi dé lén
ﬂa tai liéu goc quan trong.
Q * Sao luu gitp khdi phuc lai phién ban dir liéu da mét.

Sao luu du phong la phuong phap hiéu qua nhat

dé tu bao vé tai liéu lam viéc.
"Q * Gilp cdng viéc khdng bi gian doan khi cé su cé.

* Tiét kiém thaoi gian, chi phi va bdo dam tinh lién tuc cGa hoat déng.

KET LUAN: Sao luu dif lidu thuding xuyén 1 théi quen quan trong va can thiét dé bao vé dir lidu,
gidm thiéu rdi ro va bdo dadm an toan théng tin trong moi tinh huéng.



Chién lwge sao lvu dir liéu theo nguyén tac 3-2-1

Quy téc don gidn nhung hiéu qua gilp bao vé dit liéu trudc moi su c¢d: mat mat, hong héc, ransomware, thién tai...

3 - Cé it nhat 3 ban sao ‘

cua dit liéu quan trong + + '

(1 ban goc lam viéc " .
Téng cong

va 2 ban sao luu). 1 ban géc lam viéc 1 ban sao luu thi nhat 1 ban sao luu thit hai
2 ; 3 ban sao
(trén may tinh)

2 - Luu trit ban sao luu

trén it nhat 2 loai phuong

tién vat ly khac nhau _
2 loai phuong tién

e ’ z ’ \ s -,
E,o cing may tinh va ‘  Loai 1: o o lwru trir khac nhau
6 cing di dong). 0 ciing gan trong (HDD/SSD) G ciing di dong (HDD/SSD)

€~ KHACLOAI —>

1 - Cé it nhat 1 ban sao luu

dugc luu trir 8 mét dia diém HOAC

bén ngoai co quan '

(tr%n dém Té}f cc'Sng ™, Luu trir trén ddm may céng vu Cit giir & cing tai nha Luu trir ngoai
hodc cét gilf 6 ciing tai nha). (VNPT Cloud, Viettel IDC...) (noi an toan, bao mat) dia diém co quan

LOI iCH CUA CHIEN LUQC 3-2-1

Gidm thiéu rdi ro L Khéi phuc dit liéu e Dam bao tinh lién tuc Tang cudng an toan, Z20) Tuan thd céc tiéu chuan
mat di liéu. nhanh chéng. =é cua hoat dong. bao mat dir liéu. v=| quanly dir liéu.




Phan biét sao luu cuc bo va sao luu tréen dam may cong vu

@B Sao luu cuc bd &) Sao luu dam may cong vu

Sao chép dir liéu sang 6 clirng di déng, USB hodc Déng bd dir liéu Ién hé théng luu trir tAp trung cua tinh.
phén vung dia D/E. Téc dé nhanh, dé thuc hién nhung An toan cao, cé thé truy cap tir xa, cé tinh ndng phuc héi
dé bi hdng vat ly hodc nhiém virus lan truyén. phién ban cii cua tép tin.

Dic diém néi bat

Chad

Cac phuong tién luu trir

& @

An toan cao Truy cap tir xa
e, Dt liéu dugc ma héa Truy cap moi lic, moi ndi
6 cimg di dong Phéan vung dia D/E va luu trir tap trung, qua Internet bang tai khoan
dugc bao vé nhiéu I6p. dugc cap quyén.
Uu diém Nhugc diém )
Téc d6 sao luu/khdi phuc nhanh, Dé hong vat ly, mét cap, chay né ‘ ( ‘ e d,|em ) . v
dé str dung, khéng phu thudc Internet. ho&c nhiém virus lan truyén. 0 An foan, kl?ong a mat'm?t vatxly,‘
khéi phuc linh hoat, mé rong dé dang.
Phu hgp khi 'I'IA Luuy Phu hop khi
Sao luu ngén han, dit liéu khong e Canbao ngan can than, quét virus v Sao luu dai han, dit liéu quan trong,
qué 16n, can khdi phuc nhanh tai ché. P8 trysc khi st dung. phuc vu nhiéu ngudi dung.

\

Phuc hai phién ban
C6 thé khoi phuc lai
cac phién ban ci
cua tép tin.

Nhuoc diém
Phu thudc Internet,
c6 thé phét sinh chi phi luu tri.

Luuy

S(r dung tai khoan dugc cap,
dat mat khdu manh, bat xac thuc 2 Idp.

: : Ap dung nguyén tic 3-2-1: cé it nhat 3 ban sao, luu trir trén it nhat 2 loai phuong tién khac nhau,
KET HOP CAHAI  vacéit nhst 1 ban sao luu & dia diém bén ngoai cd quan. E A= ‘ + (:/aB

Két hop sao luu cuc bd va sao luu ddm may gidp bao vé di liéu toan dién va hiéu qua nhat.



Quy trinh khoi phuc dir liéu khi gap su ¢

(@)

Xac dinh mirc dd mat mat dir liéu

v@ nguyén nhdan gay ra su cé.

¢ Thu thép théng tin sy cé.

» Xac dinh pham vi anh hudng.

* Phan logi: mat, hdng, x6a nham, 16i phan cing, Thu thap théng tin Phén tich va xdc dinh
tdn cong ma doc, thién tai... sy ¢8 nguyén nhan

Q Néu do mdy tinh bi nhiém virus, phai diét sach virus

hodc cai lai hé diéu hanh trudc khi tién hanh khdi phuc J
= B Zodle b AR fa
dir liéu dé tranh dir liéu méi bi nhiém déc lai. & -
+ Ngdt két ndi Internet va cac thiét bi ngoai. 0
. D[et sqsh v[rus E)ang ‘phar: men;n diét virus uy tin. Ngét két ndi Digt scich.virus
* Cap nhat hé thong va phan mém. internat

* Né&u can thiét, cai lai hé diéu hanh.

Panh gia mac dé Lap ké hoach
anh huédng khéi phuc
Cdap nhat hé théng Cai lgi hé diéu hanh
va phan mém (néu can)

5ao chép ban sao luu gan nhdt quay lai thu muc -
lam viéc va kiém tra tinh toan ven cla dir liéu. —_ ' - —
* Xac dinh ban sao luu gan nhat phu hop.
§ K_hf' phgc’du’ l'?u Voo th\u fnuc If:m \,ner:. — Chon ban sao luu Khéi phuc vao thu muc Kiém tra tinh toan ven Xac nhén khéi phuc
* Kiém tra tinh toan ven va tinh day da cua di ligu. gén nhét lam viéc (dix liéu ddy du, dang dinh dang) thanh céng
" 0 Khéng ghi dé dir liéu mdéi 0 Ludn uu tién str dung Q Ghi chép lagi qua trinh xu ly, Q Sau khi khéi phuc, nén sao luu lai
LUU'Y Ién khu vuc di liéu bi mat ban sao luu hgp & va cac budc thuc hién va két qua ngay dé dam bdo an toan va
QUAN TRONG trudc khi khéi phuc. da dugc kiém tra. dé phuc vu kiém tra, rat kinh tuan tha nguyén téc 3-2-1.

nghiém.



oo

CAM ON VA THAO LUAN
BUOI 2

. .y ;
.
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