LOP TAP HUAN AN NINH MANG

Budi 1 - Bao mat tai khoan va phong chong tin cong gia mao




Muc tiéu cua Buoi 1

Hiéu rd b ba nguyén 1y an ninh mang CIA dé ap dung vao xir 1y tai liéu.

Biét cach nhan dién cac chiéu tro lira dao truc tuyén pho bién.

Nim virng k¥ thuat tao mat khau manh va quan ly tai khoan an toan.

Hoan thanh bai thuc hanh nhan di€n email Itra dao va quan ly mat khau.
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Téng quan vé An ninh mang

m Khai niém co ban
Khai niém co ban vé an ninh mang
trong moi trudng so.

\\‘
Vai tro
Vai tro cua an ninh mang
d6i vdi co quan quan ly nha nudc. |
/
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Céac nguy co mat an ninh mang

Céac nguy cd mat an ninh mang
tlr théi quen ngudi dung cudi.



Khai niéem An ninh mang |

.

a gi?

La viéc bao vé thong tin
va cac hé théng thong tin.

Tranh cac hanh vi truy cap, st dung,

tiét 16, stra d6i hoac pha hoai trai phép.

Nham bao dam tinh lién tuc
va do tin cdy cua cac dich vu cong vu.

Tranh cac thiét hai vé tai chinh
va uy tin cua co quan, don vi.




Tam quan trong ctia an ninh mang

Bao vé dit liéu ca nhan cua ngudi dan
khi lam tha tuc hanh chinh.

Bao vé bi mat nha nudc, tai liéu ndi bo
cuia co quan trudce ké xau.

Dam bao cac hé thong céng dich vu cong
hoat dong 6n dinh va thong suét. |

Tranh cac thiét hai vé tai chinh
va uy tin cta co quan, don vi.
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RUi ro pho bién trong moi trudng co quan

Lo lot van ban mat do gui qua
cac kénh chat chua dugc kiém duyét.
@ May tinh bi nhiém virus |y lan ti
thi€t bi USB cua dong nghiép.

Mat quyén truy cap tai khoan thu dién tur
cdng vu do 16 méat khau.

Bi Ilra dao chuyén tién tir cac cudc goi
mao danh lanh dao ca quan phap luat.




Tinh hinh an ninh mang

e 7 ©

tai Viét Nam va thé gidi

)

1723
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va tinh chat phurc tap.

e Tai thé gi6i - Cac vu ro ri dit liéu khdng 16,
tan cdng ransomware té liét co s& ha tang
trong yéu (y té, nang luong).

e Tan cdng mang ngay cang gia tang vé quy mo J

doanh nghiép tai chinh bi tan céng
ransomware ma hoa dif liéu gay ngung tré dich vu.

‘ e Tai Viét Nam - Nhiéu ca quan nha nuéc, |

Tan cdng mang
gia tang |

&A

an ninh mang bat ngudn tir théi quen so hd

I e Yéu td con ngudi - Hon 90% cac su ¢ mat
clia ngudi dung cudi.




Nguy co tan cong mang st dung tri tué nhan tao (Al)

@

@ Su phat trién cua Al

Su phéat trién ctia Al cung cép cho tin tac
nhirng céng cu tan cong tinh vi hon:

Al viét email lira dao (Phishing)

Viét thu Ilra dao tu dong, ca nhan hoa cuc ky
trdi chay, khdng sai 16i chinh ta hay ngir phéap,
rat khé nhan biét.

Al quét 16 héng

Tu dong ra quét va tim ra diém yéu bao méat
trén may tinh, hé thong cuia co quan trong

vai giay.

Deepfake gia mao hinh anh va giong néi

Nguy ca Ién nhat hién nay.
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Cach thuc hoat dong

® K& xau st dung Al dé hoc hinh anh, giong néi
ctia mét ngudi (lanh dao, dong nghiép, ngudi than).

*

| DEEPFAKE : MATCHING
» DETECTED ) SCORE

Kich ban liza ddo Al

® Thuc hién cudc goi video gid danh ngudi than gap
tai nan can tién gap, hoac gia danh Lanh dao co
quan chi dao chuyén tién hoac gui tai liéu gap.

| Pic diém nhan dién

® Hinh anh chuyén déng hoi giat, giong néi hoi do,
cuéc goi thudng rét ngan véi ly do “mang yéu”

Canh giac - Xac minh - Bao vé

i@: Ludn xac minh thdng tin qua nhiéu
— kénh trudc khi thuc hién bat ky
giao dich quan trong nao.




Bo ba nguyén ly bao mat CIA

Moi giai phap an ninh mang déu xoay quanh viéc
bao vé 3 thudc tinh:

~<__ so—

G - Confidentiality Integrity | Q Availability
\\ / (Tinh Bi mat) \ /" (Tinh Toan ven) (Tinh San sang)
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Dam bao thdng tin chi Dam bao thong tin ludn chinh xac, Dam bao hé thong va dir liéu ludn
dugc truy cap bdi nhitng khong bi thay déi hodc pha hoai san sang khi ngudi dung hap &
nguai dugc Uy quyen. trai phép. can truy cap.

Vi du @ Vi du @ Vi du
Bao vé dif liéu khach hang, Chéng stfa déi dif liéu, bao vé tinh Dam bao hé thong hoat dong én dinh,

thong tin ndi bo, tai liéu mat. chinh xac cta giao dich, bao cao. giam thiéu thdi gian gian doan dich vu.




Tinh Bi mat (Confidentiality) la gi?

Dung nguoi
Chi nhitng ngudi
Tinh Bi mat (Confidentiality) 1 c6 tham quyén

la nguyén tac ddm bao thdng tin chi dugc F v mé&i dugc truy cap.
truy cap bdi nhithg ngudi cé thdm quyén. '

Dam bao thong tin ®
chi dugc tiép can bdi nhitng
ngudi cé tham quyeén. e .. ]
®-- o G
= g
Ngan chan ngudi khong phan su
doc hoéc sao chép thong tin Dung théng tin Dlng thai diém
trai phép. Bao vé théng tin Dam bo thong tin
khai bi 10 lot, truy cap chi dugc truy cap

trai phép. khi can thiét.
La thudc tinh hang dau

trong quan ly tai liéu luu hanh ndi bo
va tai liéu mat.




Nguy co vi pham tinh Bi mat

.

@ DE 16 mat khau

may tinh cho dong nghiép

@ Chup anh tai liéu ndi b

dang tai Ién cac héi nhom

hoac ngudi ngoai co quan. mang xa hoi cong cong.

kd .. -A ~ A
Soan thao tai liéu mat 9

trén may tinh két noi Gui nham file nhay cam

cho dia chi email la. 0

a unknown@email.com

L e : —\_ )

Internet khong an toan.

Hau qua cé thé xay ra:

R ri thong tin noi bo, S== Thiét hai tai chinh, &>  Vipham phap lut, g Anh huéng dén khach hang,
bi mat kinh doanh. @ mat uy tin. l\ bi x(f phat. ddi tac va to chuc.




Nguy co vi pham tinh Bi mat

.

@ DE 16 mat khau

may tinh cho dong nghiép

@ Chup anh tai liéu ndi b

dang tai Ién cac héi nhom

hoac ngudi ngoai co quan. mang xa hoi cong cong.

kd .. -A ~ A
Soan thao tai liéu mat 9

trén may tinh két noi Gui nham file nhay cam

cho dia chi email la. 0

a unknown@email.com

L e : —\_ )

Internet khong an toan.

Hau qua cé thé xay ra:

R ri thong tin noi bo, S== Thiét hai tai chinh, &>  Vipham phap lut, g Anh huéng dén khach hang,
bi mat kinh doanh. @ mat uy tin. l\ bi x(f phat. ddi tac va to chuc.




Tinh Toan ven (Integrity) la gi?

-~

tlr khi tao ra cho dén khi dugc sir dung.

/_Q_ ‘ T6m lai ‘ Tinh Toan ven ddm bao dt liéu ludn nguyén ven, tin cay va ding nhu ban dau, a x)

Pam bao théng tin luén chinh xac va day da.
Dit liéu khéng bi sai l&ch, thiéu sét khi luu trix,
xtt ly hodc truyén di.

Ngan chin viéc stra ddi, x6a bé hodc
chén thém thong tin trai phép.

Chi nhitng ngudi cé thdm quyén mdi dugc phép
thay déi di liéu.

Bao dam dir liéu khong bi sai léch
trong qua trinh truyén gui qua mang.
Dit liéu dugc kiém tra va xac thuc dé phat hién
moi thay déi trai phép.




Nguy co vi pham tinh Toan ven

v
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M3 doc tu dong thay doi
thdng tin so tai khoan trong
tép tin giao dich.

Phan mém doc hai c6 thé am tham sla
ddi sb tai khoan, s tién hodc noi dung
trong tép giao dich.

e ——
GIAO DICH.TXT | GIAO DICH.TXT H

S6 tai khoan: ‘

9876543210

S6 tien: 10,000,000d

S6 tai khoan:

LA A Ll ’
1234567890 ﬁ

S6 tién: 10,000,000d

A

\

Dit liéu bi thay déi ma ngudi dung
khong hé hay biét.

Hau qua chung:

\/ Dt liéu khong con nguyén ven, dan dén quyét dinh sai lam, thiét hai tai chinh, mat niém tin va vi pham phap luét.

o

Hacker can thiép stra doi

ndi dung quyét dinh hanh

chinh truéc khi gui di.
Ké tan cong cé thé thay déi ndi dung van ban,
quyét dinh, hop dong hodc thdng tin quan trong
trudc khi dugc gui dén ngudi nhan.

NOI DUNG DA BI SUA

NOI DUNG GOC

Quyét dinh c6 thé bi sai léch, gay thiét hai
vé tai chinh va uy tin.

L6i phan ciing hoic 16i dudng
truyén mang lam mat mat mét
phan sé liéu bao cao.

Dit liéu cé thé bi 16i, mat géi tin hodc ghi
khéng day du trong qua trinh truyén hodc luu tr.

||II| Ié

DU LIEU GOC

s

DU LIEU NHAN PUQC

Béo cao khdng day du, sai léch thdng tin,
anh hudng dén hiéu qua cong viéc.

\




Cac bién phap bao vé tinh Toan ven

o ©®

SHA-256 v
SHA-1 v

8:
l@z&ae
4 @

Lai ich: ‘ @

| @
9

St dung chir ky s6
dé xac thuc nguén géc va ndi dung van ban.
@ Dam bao ngudi gui la that va ndi dung khdng b thay déi.

Ap dung cac thuat toan kiém tra tinh toan ven
(nhu ma bam MD5, SHA-256).
@ Kiém tra va déi chiéu gia tri bAm dé phat hién thay déi d liéu.

Cau hinh phan quyén chi doc (Read-only)
déi vdi cac thu muc dit liéu chung.
@ Ngan chan viéc stra doi, x6a hodc ghi dé dir liéu trai phép.

Quét virus tép tin thudng xuyén
dé phat hién ma doc chinh sua file.

£ Gilp dam bao tép tin an toan trudc khi md, sir dung hodc chia sé.

Dam bao di liéu ‘ Ngan chan thay déi i Daép Ung yéu cau
chinh xac, tin cay trai phép kiém soét va tuan thu

Néng cao hiéu qua
va do tin cay hé théng



Tinh San sang (Availability) 1a gi?

1. Dam bao dit liéu va hé thdng ludn san sang
phuc vu khi nguéi dung can.

¥

Ngudi dung c6 thé truy cap va sir dung dit liéu,

HOAT DONG LIEN TUC o PRSEANR . W
hé thong bat cu luc nao, & bat ci dau.

2. Bao dam cac hoat dong hanh chinh cong
khdng bi ngat quang.

Hé théng hoat déng 6n dinh, gidm thiéu gian doan,
duy tri hiéu suat va nang suéat céng viéc.

| DICHW
TRYC TUYEN

NGUGI DUNG

3. Cung cap dich vu cdng truc tuyén lién tuc
cho ngudi dan va doanh nghiép.
Déap (ng nhu cau s dung dich vu moi ltiic, moi nai,
nang cao sy hai long va tin cay.

DOANH NGHIEP

Tinh S&n sang gitp hé théng va dich vu luén hoat déng lién tuc, 6n dinh,

Tom lai: khéng giadn doan, déap Ung kip thdi nhu cau clia ngudi dung.




Tinh San sang (Availability) 1a gi?

\‘ -~

Dam bao dir liéu va hé thdng ludn san sang
phuc vu khi ngudi dung can.

Ngudi dung cé thé truy cap va st dung dir liéu,

hé théng bat c( lGc nao, & bat cir dau.

Bao dam cac hoat dong hanh chinh cong
khéng bi ngat quang.

Hé théng hoat dong 6n dinh, gidm thiéu gian doan,

NGUGI DUNG DICH VU ST A i ¢ e -
‘ TRUC TUYEN duy tri hiéu suat va nang suat cong viéc.
\‘\ 4
\\ ,'
L | Cung cap dich vu cong truc tuyén lién tuc
',/' ) 03 cho ngudi dan va doanh nghiép.
b E E =" (V] Dap (g nhu cau str dung dich vu moi ldc, moi noi,
DOANH NGHIEP nang cao su hai long va tin cay.
TEmlai ‘ Tinh S3n sang gilp hé théng va dich vu ludn hoat dong lién tuc, 6n dinh, L
e ]
' khong gian doan, dap ing kip thai nhu cau ctia ngudi dung. e



Nguy co vi pham tinh Sin sang

P

‘% May chu dir liéu bi ngung hoat doéng do su cé mat dién hoac 16i phan cing.

OFFLINE Su c6 vé dién hodc hong héc phan ciing cé thé khién hé théng va di liéu
khéng thé truy cap.

Ma doc tong tién Ransomware khéa toan bo dir liéu may tinh cta can bé.

Ransomware ma héa dir liéu, yéu cau tién chudc dé khdi phuc,
gay gian doan nghiém trgng hoat dong.

Ké xau thuc hién tan cong tir chdi dich vu lam treo cdng dich vu cong cda tinh.

Tan cong DDoS lam qué tai hé théng, khién dich vu khéng thé truy cap
bdi ngudi dan va doanh nghiép.

Gian doan dich vu, anh hudng dén cong viéc va hoat dong clia ngudi dung, k
gay thiét hai vé thdi gian, uy tin va chi phi khac phuc. |




Céc bién phap bao vé tinh San sang

Xay dung hé théng nguén dién du phong UPS va may phat dién cho phong may chd.
@ Pam bao hé théng ludn cé ngudn dién én dinh, lién tuc ngay ca khi méat dién ludi,

giam thiéu gian doan dich vu.

Thuc hién sao luu dif liéu thudng xuyén dé san sang khéi phuc khi gip su cé.

Sao luu theo nhiéu phién ban va luu trr & vi tri an toan, kiém tra kha ning
khoi phuc dinh ky.

Cai dat phan mém diét virus ban quyén dé ngan ngira ransomware pha hoai.

Cap nhat thudng xuyén, bat tinh nang bao vé thdi gian thuc, quét dinh ky
dé phat hién va xtr ly sém méi de doa.

Thiét lap hé thong tudng lira dé ngan chan cac cudc tin cong mang gy nghén bang thong.

Cau hinh tudng Ira, IDS/IPS va gidi han luu lwong hop ly dé phat hién, chan ding
cac cudc tan cdng DDoS va truy cap trai phép.

v Hé théng hoat dong I Giam thiéu gian doan, Bao vé dir liéu W kiém chi phi khdc phuc
lién tuc, 6n dinh .l ting hiéu suat va uy tin té chirc e va thoi gian downtime




Phan 2 - Tan cong tam 1y va gia mao (Social Engineering & Phishing)

Khai niém vé cac ky thuat thao ting tam ly con ngusi.
* Tan cong tam ly (Social Engineering) 1a viéc khai thac tam ly, hanh vi dé

Iira ngudi dung tiét 16 théng tin hodc thuc hién hanh dong c¢é Igi cho ké tan céng.
+ K& tan cong khéng khai thac 16 héng ki thuat ma khai thac yéu t6 con ngudi.

* Muyc tiéu: chiém dugc niém tin, su td mo, long s hai, su ca tin, ldong tham,...

Cach thurc ké xau trién khai cac dot tan cong gia mao.

+ Gid mao email, tin nhan, cudc goi, website, hodc ngudi quen, cd quan, té chic uy tin.

+ Dan du ngudi dung nhap vao lién két doc hai, tai tép, cung cap thdng tin ding nhép,
ma OTP, théng tin ca nhan, tai chinh.

* Kich ban thudng tao cdm giac khan cap, hdp dan hodc dang tin cay dé gay mat canh giac.

Cac dau hiéu nhan dién hanh vi lira dao truc tuyén.

* Email/tin nhan c6 16i chinh t&, ngit phap; dia chi gl la hodc déng ngd.

* Yéu cau cung cap thdng tin nhay cdm, mat khau, ma OTP.

* Lién két khdng rd ngudn gdc, khac tén mién chinh thirc.

* Tao 4p luc thdi gian, de doa khéa tai khoan hodc hira hen phan thudng qua hap dan.
* Noi dung khéng nhat quén, thiéu théng tin lién hé chinh théng.

Ludn kiém tra k¥ trudc khi nhap vao lién két, tai tép hodc cung cap théng tin.

" i .
Yod) Luuy: @ Xac minhngudn géc | @ Khong chia sé thong tin nhay cam | @ Bao cdo khi nghi ngd lira ddo | @ Cép nht kién thirc an toan thong tin



Tan cong tam 1y 1a gi?

Tén cong tam ly (Social Engineering) la phuong phép khai thac yéu t6 con ngudi dé danh lira, loi dung va chiém doat théng tin hodc gay thiét hai.

La phuong phap lira dao dua trén viéc thao tiing hanh vi cia con ngudi.
Ké tan cong sir dung tam ly, cdm xuc, su tin tudng hodc mdi quan hé dé

thuyét phuc nan nhan lam theo yéu cau, vé tinh tiét 16 thong tin hodc

thuc hién hanh déng c6 hai.

Khong tap trung vao l6i ki thuat clia may tinh ma khai thac diém yéu con ngudi.
Thay vi tdn cdng hé théng bang cong cu ky thuat, ké tdn céng nhdm vao

sy thiéu canh giac, thiéu hiéu biét hoac tam ly tin tudng ctia ngudi dung

dé dat muc dich.

Ké xau tim cach chiém long tin hoac tao ra su sg hai dé lay thong tin.
Céc chiéu tro thudng loi dung su tdo mo, long tham, su sg hai, ap luc thoi gian,
sy ca tin hodc mong mudn dugc gilp d& dé khién nan nhan ch déng cung cap
thdng tin hodc thuc hién yéu cau.




Co ché lgi dung tAm 1y ciia ké xau

Ké xau thuong danh vao céc trang thai tim ly sau dé ngudi dung mat canh giac:

' Su s hai - Pe doa khéa tai khoan hodc béo cdo ky luat néu khang lam theo.

—> Vi du: “Tai khoan cla ban sé bi khéa trong 24 gi& néu khong xac minh ngay.”

Lc‘)ng tham - Ha hen trao qua ting, giai thudng hodc co hdi thing tién.

—> Vi du: “Ban may man nhan dugc iPhone mién phi, nhap vao dé nhan ngay!”

I SU’ tO MO - Gui lién két giat gan, tép tin chda thong tin nhay cam hu ciu.

—> Vidu: “Xem ngay anh ban bé trong video nay!” hodc “Tép tai liéu ndi bd quan trong.”

@ | Long tot - Gia danh dong nghiép dang gip nan can muon tién gap.
—> Vi du: “Minh dang gép, tai khoan bi 18i, ban chuyén giip minh 2 triéu nhé.”

@ Ghi nho: Nhén dién cam xtic dang bi tac dong |3 budc dau tién dé khdng tré thanh nan nhan clia tan cdng tam ly.



Nhan thirc vé Tan cong gia mao (Phishing)

La hinh thirc tan cong tam ly pho bién nhat hién nay trén méi trudng so.

Ké tan cong gid mao céc t6 chirc hodc ca nhan dang tin cdy dé tao niém tin,
sau do lra ngudi dung thuc hién hanh déng ¢o loi cho chung.

Ké tan cong gia mao lam cac t6 chirc uy tin (co quan nha nudc, ngan hang).

Chung tao email, tin nhdn, website gia mao giéng that dén muc khé phan biét,
khién ngudi dung dé dang tin tudng va lam theo yéu cau.

Muc tiéu la du dé ngudi ding cung cap mat khau, m3 OTP hodc ma PIN.

oTP | oeeee. ;
123"456 m— ”' » Nhirng thdng tin nay gitp ké tan céng chiém quyén truy cap tai khoan,
H S -~ - A .. kd ~ , ’ ~ ~
; danh cap dir liéu, chiém doat tai san hoac phat tan ma doc.

Hay ludn ' .vd Kiém tra ky dia chi ! a Khéng cung cap mat khau, Khi nghi ngo, hay lién hé truc tiép
canh giac! Q email, dudng link. OTP, PIN cho bat ky ai. Vi t6 chirc qua kénh chinh thc.




Cac kénh tan cong gia mao pho bién

< R
?@' @

01

Hom thu dién to (Email Phishing)
Gui thu dién t& chira lién két doc hai hodc tép dinh kém.

» Mao danh t6 chirc, déi tac hodc ngudi quen dé lira ban nhap vao link
hodac ma file chira ma déc.

Tin nhan di dong (SMS Phishing)
GUi tin nhan SMS gid mao thuong hiéu ngan hang, dich vu, co quan.
» Lira ban truy cap vao dudng link gid mao dé danh cap théng tin

dang nhap, ma OTP hodc thong tin ca nhan.

Tin nhan Zalo/Facebook
S&r dung tai khodn mang xa héi bi chiém doat dé lién hé va gui link lira ddo.
» Mao danh ban bé, ngudi than hodc déng nghiép dé tao long tin,

réi dan du ban truy cap link déc hai hodc cung cép théng tin.

Cudc goi thoai (Vishing)
Cudc goi ty ddng hoic do ké xau gia danh cdng an, tda an, ngén hang...

» Doa nat, yéu cau xac minh théng tin, chuyén tién hodc cung cap
ma OTP dé chiém doat tai san.

o Ludn cénh giac véi cac yéu cau cung cap thdng tin, ma OTP, mat khau. Khong nhap vao link la,
y: khéng mé tép dinh kém tir nguén khéng ré rang.



Dau hiéu nhan biét email gia mao

@?

1. Dia chi email ngudi gui cé tén mién la,

khong khép véi tén hién thi chinh thong.

Vi du: hién thi “Ngan hang ABC” nhung email gli ti abc-bank.support @gmail.com
hodc tén mién khdng lién quan.

2. Loi chao chung chung khong ghi r6 ho tén
day du cha ngudi dung.
Vi du: “Kinh gti Quy khach hang”, “Xin chao ban”, “Dear Customer”...

3. Noi dung thu chira nhiéu 16i chinh ta
hoac tir ngir khong tu nhién.
C4u van lung clng, sai ngt phap, dung tir bat thudng hodc dich may.

4. Yéu cau ngudi dung bam vao lién két

dé xac minh tai khoan khan cap.

Céc lién két thudng dan dén trang web gid mao nham déanh cap théng tin ding nhap,
mat khau, OTP hodc dit liéu ca nhan.

@ Khéng bam vao lién két hojc tai file dinh kém tir email dang ngd.
@ Khong cung cép théng tin ding nhap, OTP, ma PIN cho bat ky ai qua email.
@ Khi nghi ngd, hay lién hé truc tiép véi t6 chiic qua kénh chinh thirc.

.



Céch kiém tra dia chi email nguoi giri

From: Céng dich vu céng” }

<congdichvuc...@abc-mail.com> n

(
& user.name@gmail.com

{ nganhang-viet.com

Khong chi nhin vao tén hién thi bén ngoai

Tén hién thi c6 thé bi gid mao.

Vi du: tén hién thi 1a “Céng dich vu céng”

nhung dia chi email that la congdichvucccong@abc-mail.com

Bam vao chi tiét thong tin ngudi gui

Trong hau hét cac dich vu email (Gmail, Outlook...),

hay bam vao tén ngudi gli hodc biéu tugng mii tén/ba cham
dé xem “Show original”, “View original” hodc “Chi tiét thu”.
Kiém tra ky dia chi email trong phan “From”, “Return-Path”.

Néu dia chi cé dudi tén mién mién phi hodc tén mién la, dé la gia mao
Céc t6 churc, cd quan uy tin thudng dung email tén mién riéng

(vi du: @cong.gov.vn, @bank.com.vn...), khéng dung @gmail.com,
@yahoo.com, @outlook.com hodc céc tén mién la.

Chinki:  Khi nghi ngd, khéng tra |&i email, khéng nhap vao link, khéng tai file dinh kém.
) e Lién hé truc tiép vdi t6 chiic qua kénh chinh thirc dé xac minh.



Phan tich lién két dang ngo

@

®
®
O

Ra chudt qua lién két (khong click) dé Nhan vao day dé xac minh tai khoa

xem dudng dan thuc té hién thi & thanh trang thai. %

Trén may tinh: di chuyén chudt vao lién két. . @ https://dichvucong-tinh.xyz/verify

Trén dién thoai: nhan gilt vao lién két (néu cé tly chon xem trudc). Pudng din thuc t&
Tén mién gia mao thudng cé tinh viét gan gidng A Giamao @ Chinh thitc

tén mién that (vi du "dichvucong-tinh.xyz’). dichvucong-tinh.xyz | ‘ dichvucong.gov.vn |
Hay kiém tra ky chinh ta, dau gach, ky tu d&c biét, 2 , . ; :
hosc phan mé rong tén midi (xyz, top, .info...). (khéng phai tén mién chinh thic) | (tén mién chinh thirc)

Céc cong thong tin chinh thirc cla co quan

¢« - https://dichvucon -
nha nudc Viét Nam luén dung dudi ".gov.vn'. ? € | @ httpsi/dichvucong

Vi du: dichvucong.gov.vn, thué.gov.vn, /
baohiemxahoi.gov.vn.. Dubi tén mién chinh thirc clia cd quan nha nudc

» Khéng nhép thdng tin ca nhan, tai khoan, mat khau vao céc trang web khéng ré nguén géc.

Luu'y y: » Khi nghi ngd, hay truy cép truc tiép trang web chinh thiic bang cach gé tén mién vao trinh duyét. @@

» Lién hé véi co quan, té chiic qua kénh chinh thitc dé xac minh théng tin.



Cach nhan dién tin nhin SMS gia mao

Ké xau dung tram phat séng di ddong gia mao
dé chén tin nhin vao ludng SMS that. ((‘ )))

Tin nhan cé thé hién thi tén ngudi gui quen thudc
nhu ngan hang, céng ty, co quan...
nhung thuc chat khéng phai do ho gri.

[ Tram phét séng gia mao ]

Tin nhan cé ndi dung théng bao tai khoan bi khéa Vi du ndi dung thudng gap:
), — hodac phat sinh giao dich la. » Tai khoan cua ban bi khéa.
my - — - = X A B W, « Giao dich bt thudng 10,000,000d.
=== E No&i dung thudng tao cam giac khan cap, de doa, P Mgty
A 2 e - A . - * Nhan vao link dé xac thuc ngay.
y _— gay hoang mang dé ban mat binh tinh va lam theo huéng dan. %
& » Néu khdng sé bi khoa tai khoan.

Yéu cau ding nhap vao dudng link la
c6 giao dién gidng trang chii ngan hang
dé huy dich vu hodc xac thuc théng tin.

Dé&u hiéu dudng link gia mao:

& @ http:// nganhang-vn.com  Khéng dung tén mién chinh thirc (.com.vn, .gov.vn).

k » Cé thém ky ty la, gach ngang, sé...
Day la trang web gia mao nham danh cap « Dung giao thirc khéng an toan (http://).
tai khoan, mat khau, ma OTP cua ban.

Luuy Khéng bam vao link la, Lién hé truc tiép ngan hang
quan trong khong tai app tir SMS. qua s6 hotline chinh thic.

Kiém tra ky tén mién, ndi dung
va ngudn gtri trudce khi thuc hién.




Cudc goi gia danh co quan chiic nang

e Doi tuong tu xung la cadn bd céng an, vién kiém sat hodc toa an dang thu ly vu an.

Ho thudng st dung 16i I& nghiém trong, de doa dé tao ap luc va khién ban hoang sg.

e Yéu cau ngudi dung chuyén tién vao "tai khoan tam giit" dé xac minh nguén tién sach.

TAI KHOAN Ho vién ly do ban lién quan dén vu &n, rita tién, trén thué... rdi yéu cau chuyén tién ngay

TAM GIU 23 s ; R T > A
dé ching minh vé t6i hodc phuc vu diéu tra.

e De doa sé khéi to, bat tam giam néu ngudi dung tiét 16 thong tin cudc goi cho ngudi khac.

Chung yéu cau gilt bi mat tuyét déi, khdng théng bao cho gia dinh hodc co quan khéc
dé dé dang thao ting va chiém doat tai san.

e *Luuy - Co quan nha nudc khdng bao gio lam viéc véi cong dan qua dién thoai.*

Moi yéu cau cung cép thdng tin ca nhan, tai khoan, mat khau, ma OTP

hodc chuyén tién qua dién thoai déu la gid mao.

; a
KHUYEN Q @ e

CAO Khéng cung cip théng tin Khéng cung cap méat khau, Khéng chuyén tién vao bat ky Nghi ngd, hdy lién hé co quan
cé nhan qua dién thoai. ma OTP cho bat ky ai. tai khodn nao theo yéu cau chinh thic qua s6 hotline
qua dién thoai. hodc dén truc tiép dé xac minh.




Quy tic tng xir khi gip thong tin gia mao

Giir binh tinh, khéng thuc hién theo cac yéu ciu khan cip ctia déi tuong.

Hay diung lai, kiém tra ky théng tin trudc khi hanh déng.

Tuyét d6i khong bam vao lién két la hodc mé cac tép tin dinh kém khéng ré ngudn géc.

Céc lién két, tép tin c6 thé chita ma doc, danh cap théng tin hodc chiém quyén thiét bi.

Goi dién xac minh chéo qua so dién thoai dudng day néng chinh thitc ctia don vi lién quan.

Kiém tra thdng tin qua kénh chinh thic dé ddm bao tinh chinh x&c, tranh bi lgi dung.

Chup anh man hinh l1am bang chiing va bao céo cho bd phan ky thuat cong nghé thong tin.

9

Cung cép day du théng tin, bang ching dé hé trg diéu tra va ngan chan kip thdi.

{ ((‘)) GHI NH(" I Canh gidc hédm nay — An toan ngay mai!

- Méi ngudi déu la 14 chdn bao vé théng tin ca nhan va an toan cho cong déng.




Phan 3 - Bao mat mat khau va tai khoan

Tam quan trong cua viéc bao vé tai khoan ca nhan va cong vu.
e Bdo vé théng tin ca nhan, dit liéu va tai san so.

e Ngin chan truy cp trai phép, tranh mat mat va rdi ro phép ly.

e Dam bao hoat dong coéng viéc lién tuc va an toan.

Cac ky thuat do quét bé khéa mat khau clia hacker.

e DO méat khau bang thir sai (brute force).

e Dung tUr dién mat khau, khai thac thong tin ro ri trén mang.

e Phishing dé danh cdp mat khau va ma xac thuc.

Phuong phap xay dung va quan ly mat khau manh.

» S dung mat khau dai (tbi thiéu 12 ky tu), két hop chit hoa, chit thudng, sé va ky tu dic biét.
o Khdng dung théng tin dé doan: ngdy sinh, sé dién thoai, tén,...

* Mai tai khodn dung mét mat khau khac nhau.

o B4t xéc thyc 2 I6p (2FA) va thay déi mat khiu dinh ky.

.“')) GHI NHO! | Bao mat mat khau tét hdm nay — Bao vé dit liéu va cong viéc ctia ban ngay mai. @




Khai niém vé mat khau manh

e La mat khau cé do dai tot va do phirc tap cao

v Dai: t&i thiéu 12 ky tu
dé ngan chan viéc do quét tu dong.

v Két hgp: chit hoa, chir thudng,

2 i ) s6 va ky tu d3c biét
Vi du mat khdu manh: va Ky tu dac bie

|

T91kPz#7mQ$2v | SongHoa@2024! | 8vF!rG2#Lp9x | v Khéng chita thong tin dé doan
e Khé doan déi véi ca ngudi quen va hé théng may tinh cta hacker. Vi du mat khiu yéu:

v Khéng dung théng tin cd nhan: tén, ngay sinh, sé dién thoai,... X 12345678

il . 5 2 . iy X ngaysinh1990

v Khoéng dung méat khau qua don gian: 123456, password, qwerty,... X password123

v Khoéng ding mat khau da bi 16 hodc triing |3p trén nhiéu tai khoan. X tenban@2024
* Phai dé nhé déi véi ban than ngudi dung Meo ghi nh:

Dung cau hodc cum tir dé nhé
va thay thé ky tu

dé tranh viéc phai ghi chép ra gidy.

L
v St dung cum tir dé nhé véi ban va bién tau thém ky tu.

v Cé thé dung phuong phép viét tat cé quy tic riéng. VD: Téi yéu bong da! — ToiYeuBongDa!
— TOiYeuBongD@!

v Khéng ghi mat khau ra gidy, khdng luu & noi dé nhin thay.

Mat khau manh | 18p bao vé dau tién gidp gilt an toan cho tai khoan va théng tin cla ban.

Hay tao théi quen sir dung mat khau manh cho moi tai khoan quan trong!



Hacker bé khoa mat khau nhu thé nao?

@ Hacker khéng doan md bang tay ma st dung céc cdng cu phan mém chuyén dung.

e Dung cac chuong trinh chuyén biét dé ty déng thir nhiéu méat khau.

e Coéng cu cé thé thir hang triéu dén hang ty té6 hop méi giay.

@ Cé kha nang chay hang ty phép thir mat khau trong mét giay.
~ e Tan dung sitc manh cta may tinh hiéu ndng cao va buéng mdy chu chuyén dung.
m e Thu rat nhanh tat cd cac két hop cé thé cha ky tu.

@ Khai thac dir liéu cac vu 16 lot mat khau I3n trén thé gidi dé 1am co sd dir liéu do quét.

e Su dung cac danh séch tai khodn — mét khau bi 16 tir nhiéu ngudn khéc nhau.

o Ty déng thir cdc méat khau da 16 nay trén nhiéu hé théng dé tim tai khoan trung khdp.

Mat khau cang don gian hodc trung véi dir liéu da bi 16, nguy co bi bé khéa cang cao!
Hay tao méat khdu manh va thay déi dinh ky dé bao vé tai khoan cta ban.




Phuong phap Brute Force tu dong

La phuong thic tan cong thir sai tat ca cac t6 hop ky tu cé thé xay ra.
e Hé théng tu dong tao ra va thir 1an lugt cdc mat khau.
e Néu dung, hacker sé truy cap dugc vao tai khoan.

Néu mat khau ngan (vi du chi cé 6 ky tu s6), phan mém sé bé khéa chi trong vai gidy.
e S6 lugng t6 hop it — thdi gian thlr nhanh.
e Vidu 6 ky tu sé: chi 1.000.000 (10°) kha nang.

Mat khau cang dai, sé luong t6 hop cang Ién, thdi gian bé khéa ting theo cip sé nhan.
oy e Vi du mat khiu gom chit hoa, chit thudng, s6 va ky tu dic biét.
-

e Mai ky tu thém vao lam ting nhiéu lan sé t6 hgp va thdi gian bé khoa.

Quy trinh Phan mém ty don Thir ding nhap Sai mat khau Ding mat khau
2 g # ~ # £ #
hoat dong tao mat khau vao hé thong — thir tiép — truy cap thanh cong

Luu y:  Brute Force la phuong phép tan céng bat hgp phap. Chi st dung kién thic nay dé bao vé hé thong
va nang cao mat khiu cua ban.




Phwong phap tan cong tir dién

} e Phan mém cla hacker sé thit cac tir thong dung trong tir dién va danh sach mat khau phé bién.

a e Cac mat khau nhu '123456°, ‘password’, “admin’ hay ‘iloveyou’ sé& bjbé khda ngay lap tirc.

“ e Két hgp thém céac théng tin ca nhan thu thdp dudc nhu ngay sinh, sd dién thoai, tén con cai.

Quy trinh tan céng tu dién W
(1) sir dung tir dién (2) Thir dang nhap (3) sai mat khéu (4) Bing mat khéu
va danh sach = O e=m vao hé théng bing = — thir mat khdu = - truy cap
mat khau phé bién @ mdi méat khau tiép theo thanh céng
. >,

‘4' Luu v:  Phuong phap tan cong tir dién hiéu qua véi mat khau yéu hodc théng tin ca nhan dé doan.
o Hay str dung mat khdu manh va khéng st dung lai mat khau & nhiéu noi.



7\ @ 7/ A x X L I( ? ’ A A ?
Loi dat mat khau pho bién cua can bo cong so
[
e SU dung ngay thang ndm sinh hoic s6 dién thoai ca nhan lam mat khau.
() Vidu d& bi doan: 19900101, 0909123456, 12121990
(X) Hay tranh dung théng tin ca nhan dé& doén.

e Duling chung mot mat khau duy nhat cho ca email cdng vu, zalo va facebook ca nhan.
@ Néu mot tai khoan bi 16, hacker c6 thé truy cap tat ca cac tai khoan con lai cla ban.

@ Hay sir dung mat khau khac nhau cho ting tai khoan.

& ] e Dit mat khau qua ngan hodc dé doan gan lién véi tén clia co quan, don vi lam viéc.
s — ]’/[‘;l\ﬁ () Vidu d& doan: coquan123, phongnhansu, quanly2024
:‘—“J"-[ (%) Hay dat mat khau dai va khéng lién quan dén théng tin co quan, don vi.

e Luu mét khau dudi dang file Word khéng dat ma bao vé hodc viét ra gidy dan & ban lam viéc.
a ) File Word dé bi m& va 16 khi may nhiém ma déc hodc bi ngudi khac truy cép.
® Hay dung trinh quan ly mat khdu hodc ghi nhé an toan, khéng luu trir cong khai.

Luu y chung:  Mét khau manh nén dai it nhat 12 ky tu, két hop chi hoa, chit thudng, s6 va ky tu dac biét.
Thudng xuyén thay déi mat khau va khéng chia sé cho ngudi khéc. [ ok kK %k *]



Quy tac dit mat khau dai toi thieu 12 ky tu

Day la tiéu chuan bao mat
bat budc ctia hau hét cac
hé théng thong tin hién dai.

M?t Ifhal{ C? a9 (,ja' \12 Ky ,tu Tang thoi gian bé khoéa tu
tré lén sé lam nan long cac

cbng cu Brute Force cta hacker. vai phut |én hang nghin nam.

6 ky 3 iéu, s6 t& o Mat khau 8 ky tu c6 thé bi
 Gilip tang d6 an toan cho tai khoan a . Sf) y fL,f cangjnhisu; =0 olnop ? ’au - i co“ h ,!
vado ity &da ban cang lon. bé khoa chi trong vai phut.
‘ o ® Hacker sé mét rat nhiéu thdi gian e Mat khau 12+ ky tu cé thé

* Phu hop véi cac quy dinh va yéu va tai nguyén dé thir doan. khién hacker mat hang

cau bao mat hién hanh. nghin nim dé bé khéa.

¢ ai A b 21 42
Vidu: 12 kAy U = 6} ~ 3:2 x 10“* t6 hop D3 dai ky tyr ting 1 chit s5,
(mét con s& cuc ky 16n) thdi gian bé khéa ting theo cip s6 nhan!

.
Q Ggi y mét khiu manh (t3i thidu 12 ky ty) €3 Vi dumat khdu yéu (khéng nén ding)

v Két hop chit hoa, chi thudng, s6 va ky tu dic biét. X 1234567890 = qua don gian, chi |a day s6

v Khéng chira théng tin ca nhan dé& doan. X password123 — qua phd bién, dé doan

v St dung cum tir hodc cau dé& nhé dé tao mat khau dai. EEREREEEK X ngaysinh2001 = chira théng tin ca nhan

v Thay ddi m4t khu dinh ky. X iloveyoul23! - dé doan va qua phé bién
X Admin@2024 - qué ngén va dé doan

Vidu: YleuCongNghe@2024_VietNam#AnToan (28 ky tu)

Ghi nhé:  Mat khau dai t6i thiéu 12 ky tu la la chan vitng chic bao vé tai khoan va théng tin cda ban! :
x i I R T s s s (**********]
Hay tao thoi quen dat mat khau manh va khdng chia sé vdi bat ky ai.




Quy tic két hop da dang loai ky tu

Pam bio mat khau cia ngudi dung chita da 4 nhém ky tu sau:

Chit céi viét hoa Chit cai viét thudng 9 Chir s6 tir
(A-2). (a- 2z). (0 -9).

A o

it nhat 1 ky tu viét hoa. it nhat 1 ky tu viét thudng. it nhat 1 ky tu sb.

Vidu: A,B,C,..., Z Vidu: a,b,c, ..., z Vide: 0,1,2,.., 9

o Mat khau manh = két hgp tir tat ca 4 nhém ky tu, dé dai téi thiéu 12 ky tu (khuyén nghi 12-16 ky tu).
&

0 Ky tu dic biét

(Vi d[.j ‘!” ‘@’, (#” ‘$” ‘%” ‘*’).

l @

it nhat 1 ky tu dic biét.

Viidus 1@, #, S, %, *

\v

b Vi du mat khau manh
@ Abc@1234xyz! O 06 ® © X password123
@ KhoalT_2024#Secure 0O 606 ® © : :EZ’;:ZS%
@ PhOng!AnNinh$2024 O 606 ® © X ADMIN
X Qwerty!@#

—
0 Vi du mat khau yéu (khéng nén dung)

- thiéu chif hoa, ky tu dac biét
- chi ¢cé chir s6

- chi ¢6 chit thudng

- chi ¢6 chit hoa

- thiéu chit s6




St dung Cum tir mat ma (Passphrase) dé nhé

Y, 9 Passphrase |a mét chudi tir dé& nhé véi ban nhung khé doan véi ngudi khac.

Dai hon, c6 khoang trang hoac ky tu dic biét — tang d6 manh va bao mat.

Cach tao Passphrase manh

0 @ Chon cau néi quen thudc Vi du: “Téi yéu qué huong Bac Ninh!”
e f ‘ Viét lai khéng déu, viét hoa Vi duy: "ToiYeuQueHuongBacNinh@2026!"
. chir cai dau va thém ky tu dac biét (Bd déu, viét hoa chir cai dau méi tir, thém ky tu dic biét va sd)
9 @ Do dai ly twéng D6 dai lén téi 27 ky tu, cuc ky an toan nhung lai rat dé nhé dbi véi ngudi dung.

~ So sanh dé manh mat khau

* %W W

€ Yéu (d& doan) 123456789 9 ky tu s Vai gidy

@) Trung binh BacNinh2026 11 ky tu tr:n’;g; - Vai phiit dén vai gid

Q Manh (Passphrase) ToiYeuQueHuongBacNinh@2026! 27 ky tu *(;t::;)* Hang chuc nghin nam
=

"/@}_‘ Ghi nhé: Passphrase cang dai va da dang (chit hoa, chir thudng, s6, ky tu dic biét) — cang an toan va khé bi bé khéa.



Khéong dung chung mot mat khau cho nhiéu tai khoan

.~ e Néu dung chung mat khau, khi mot tai khoan (vi du dién dan giai tri) bi 10, hacker sé diing mat khau dé6
| 6 | dé thir ding nhap vao email cong vu va facebook ctia ngudi dung.

v e Hay tach biét mat khau tai khoan phuc vu cong viéc va tai khoan phuc vu muc dich c4 nhan.

- A Nguy co khi ding chung mat khau )
3. Diang nhap dugc vao .. 5 =
1. Tai khoan giai tri 2. Hacker 14y mét khdu email cong vy, facebook Al cgfelrf’. Y= S S,
bi118 matkhai 86 & thte: i khise va céac tai khoan khac mat dur licu, mat uy tin

DIEN PAN

GIAI TRI K 7
raie g @ - WO (] -

EMAIL FACEBOOK CAC TAI KHOAN
CONG VU KHAC

T v

Tai khoan cong viéc Tai khoan ca nhan ‘ b L L d?l S k)f

B N Dai ft nhét 12 ky tu, /N Thay d6i mat khiu
Dung mat khau riéng, Dung mat khau riéng Ko booichis b e U i il B
manh va bao méit cao. khéc vai cong viéc. Sy ATRIC T 0 O IRCTICLE. T0g Jyen o s ;

s6 va ky tur dic biét. c6 dau hiéu bat thuong.

Ghi nhé:  Mai tai khoan — mdt mat khau riéng. Bao vé mat khau 1a bao vé chinh ban!



Thay d6i mat khau dinh ky ding quy dinh

« Nén thay d6i mat khau ding nhip mdy tinh va tai khoan cong vu t6i thiéu 6 thing mot lan.

N a) } e Khi thay ddi, khong dwoc lip lai mat khau cii hodc chi thay déi s6 thit tw & cudi
'—?~ (vi du déi tir "Matkhaul® sang “Matkhau2").

- + Thu hoi quyén ding nhap trén céc thiét bi cii sau khi thyc hién déi mat khau méi.

( °w B ~ ~ ~ ~
THU HOI QUYEN DANG NHAP TREN CAC THIET Bl CU SAU KHI Ol MAT KHAU
May tinh ca nhan Dién thoai, may tinh bang Trinh duyét web Ung dung email Dich vy, irng dung khac
da déng nhap trudc dé d3 ding nhap trude dé d3 luu phién ding nhap trén thiét bi cii da két néi trudc dé

N8

v Sir dung mat khau manh, duy nhat cho méi tai khoan. Vi du thay ddi ding: : Vi du thay déi sai: i
Luu y quan trong v Khéng chia sé mat khau cho b4t ky ai. Tir: Matkhaul!@ E Tir: Matkhaul i

v Ghi nhé mat khiu méi & nai an toan. " Déithanh: Qwe2024#Xy7 @ | | D&i thanh: Matkhau2  €d

__________________________




St dung trinh quén Iy mat khau ciia trinh duyét Chrome

00 Trinh duyét Google Chrome cé san tinh nang luu trir mat khau da dugc ma héa an toan.
80 Gilp ngudi dung tu dong dién mat khau khi dang nhap, khdng s quén cac mat khau phrc tap.

A Canh b4o ngudi dung néu mat khau da luu bi rd ri trong cac vu hack trén thé gidi.

o Mé& Chrome va ding nhap 9 Vao Cai dit 9 Bat “Dé xuat luu mat khau” 0 Khi dang nhap vao trang web, e Lan sau, Chrome sé tu dong
vao tai khoan Google. (ba chdm & géc trén @ va “Tyu déng ding nhap”. Chrome s& hdi luu mét khau. dién mat khiu cho ban.
bén phai) — ——— i —— ) ( 7D" " =3
o ' = uu mat khau? X ang nhap
5 ién — | Caidat N ‘ : ‘
& Tu dong dién o - Cai dat L W | Email
‘ # Trinh quan ly Ty déng dién > | # | Tenngudiding | example@gmailcom v | | P | [ o omole@gmail.com |
mat khau Dé xuat luu mat khau c ‘ =
y : Trinh quén ly | Mat khau eececcce ® | Mat khau
B i mat khau Ty déng ding nhap Q ®ecccccoe (O] |
"8 nhap 5
coo Khidng L 1 Pang nhdp
\. / . / \ ‘
% . — )
\
MEO BAO MAT
@ S dung mat khau manh, duy nht @ Bait xac minh 2 budc (2FA) @ Thudng xuyén kiém tra “Kiém tra mat khau” v
cho méi tai khoan. cho tai khoan Google cta ban. trong Trinh quan ly méat khau. —

LUU V:  Ludn dang xudt khoi tai khoan trén may tinh diing chung va khéa man hinh khi khéng st dung.



=z X

CAM ON VA THAO LUAN
BUOI 1
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