~UBND TINH BAC NINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Péc 1ap - Tw do - Hanh phdc

s6: 1970 /SGDDPT-GDTH Bdc Ninh, ngay 30 thang 12 niam 2021

V/v bao dam an toan thong tin mang
cac dip le, Tét trong nam 2022

Kinh gui:
- Thanh tra va cac phong thudc So;
- Phong gido duc va dao tao cac huyén, thanh phé;
- Cac don vi truc thuoc So;
- Céc trung tam GDNN-GDTX cap huyén.

Can ctir Quyét dinh s6 21/2019/QD-UBND ngay 22/10/2019 cua UBND tinh
ban hanh Quy ché bao dam an toan théng tin mang trong hoat dong tng dung
cong nghé thong tin (CNTT) caa co quan nha nudc trén dja ban tinh Bac Ninh;
Cong vin s6 1101/STTTT-CNTT ngay 27/12/2021 cua So Thong tin va Truyeén
thong Bac Ninh vé viéc bao dam an toan thong tin mang cac dip 18, Tét trong
nam 2022;

Pé bao dam an toan théng tin mang, khéng bi dong, bat ngo véi moi tinh
hudng tan cong mang vao hé thong CNTT cua cic co S gido duc trén dia ban
tinh va phat tan thdng tin xau doc, giam thiéu cac thiét hai cd thé xay ra nhat la do
15i ctia nguoi sir dung trong céc dip 18, Tét trong nam 2022, S& Gido duc va Pao
tao (GDPT) hudng dan cac don vi thuc hién mot sé ndi dung nhu sau:

1. Tang cuong cac bién phap bao dam an toan thong tin ddi véi cac hé théng
CNTT dang quan ly va st dung, quan triét tgi can bg, cong chuc, vién chac va
nguoi lao dong thuc hién tét theo hudng dan trong céc tai liéu: Cam nang vé an
toan thong tin, nhan thizc vé an toan thong tin va 10 (mudi) bién phap co ban dé
bao dam an toan théng tin (cac tai liéu dwoc guii kém theo Cong van nay).

2. Quan triét can bo cdng chirc, vién chuc, gido vién, hoc sinh, sinh vién, hoc
vién sir dung cac trang mang xa hoi (Facebook, Youtube, Twitter, Zalo, Email...)
dung muc dich, tuyét d6i khong dang tai cac video clip khong lanh manh, théng
tin x4u, 1am anh huéng téi uy tin cia Nganh, cia can bo quan ly, gido vién.

3. Phan cdng can bd phu trach CNTT cua don vi truc tiép theo ddi, bao dam
an toan théng tin mang cua don vi.

4. Phong GDPT cac huyén, thanh phé huéng dan cac co so giéo duc thudc tham
quyén quan ly trién khai cac bién phéap bao dam an toan théng tin néu trén.
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5. Néu phat hién sy c6 mat an toan thdng tin, cac don vi kip thdi bdo cao vé
S6 GDDT (qua Phong Giao duc Tiéu hoc) theo dia chi email:
phonggdth@bacninh.edu.vn hoic gip 6ng Nguyén Vian Pang, Pho Truéng phong
Gido duc Tiéu hoc, di¢n thoai: 0941006999

So GDPT yéu cau cac don vi thuc hién nghiém tuc noi dung cong vén%@%

Noi nhan: KT. GIAM bOC
- Nhu trén;

-S¢ TT&TT Bic Ninh;

- Giam ddc va cac Pho GP So;
- Chu tich CBN;

- Luu: VT, GDTH.

Nguyén Hiru Binh


mailto:phonggdth@bacninh.edu.vn
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Phu luc

2XCO BAN BAO PAM AN TOAN THONG TIN
s6 1970 ISGDPT-GDTH ngay 30 /12/2021
cuia S¢ GDPT Bdc Ninh)

l. “NAM CO”:

1. C6 st dung mat khau manh véi it nhat 8 ky tu, c6 ky tu dic biét, c6 ca
chit thuong, chit HOA va sb; dinh ky can thay d6i mat khau; han ché viéc su
dung thong tin ca nhan dé dat mat khau. Mot mat khau manh s& kho bj tan cong,
bi do quét hon. Vi du vé mat khau manh: 1G@3df8*aH.

2. CO thuc hién g bo cac phan mém khong can thiét, chi cai dat trén may
tinh cac phan mém that can thiét va cap nhat thuong xuyén vi cang nhiéu phan
mém duoc cai dat thi cang dé c6 nhiéu 16 hong bao mat.

3. C6 sao luu dinh ky d6i véi dit liéu quan trong, dé phong truong hop bi
tan cong, x6a hét di liéu hoac bi ma hoa dix liéu.

4. C6 cai dat phan mém diét virus, cap nhat phan mém va thuong xuyén
quét virus; quét virus d6i vai cac tap tin nhan dugc tir thu dién tir, tai tir mang
internet, sao chep tr bén ngoai,...Kich hoat va st dung chirc nang tuong lta ca
nhan dé ngan chin cac két ndi trai phép.

5. CO str dung chimg thu sb khi trao d6i vin ban trén méi trudng mang dé
x&c thuc dugc su tin cay cua vin ban. Luu ¥: Vian ban dién ta khong duoc ky s6
theo quy dinh c6 thé da bi thay d6i noi dung so véi vian ban goc.

11. “NAM KHONG”:

1. Khéng st dung cac phién ban Windows khong con duoc hd trg, ning
cap va cap nhat ban va I18i Windows va cac phan mém ung dung dé giam thiéu
nguy co bi tan cong qua viéc khai thac cac 15 hong bao mat.

2. Khdng nén truy cap cac Website khong tin cay vi c6 thé bi cai dat phan
mém doc hai mot cach bi mat 18n may tinh.

3. Khong nén sir dung phan mém khong ban quyén, khong nén tai vé, cai
dat phan mém trén mang khdng rd ngudn géc vi thuong chira ma doc.

4. Khong ma thu c6 tiéu dé nhay cam, tap tin dinh kém, lién két (link) guri
kém thu dién tir; khong cung cap thdng tin ca nhan néu khdng rd ngudn goc thu
dién ti. Luu y: Tén nguoi guri hodc dia chi thu dién i Ciia nguwoi Qi ciing cé thé
bi gia mago.

5. Khong nén sir dung mang Internet cong cong dé dang nhap vao cac hé
thdng CNTT, cac phan mém dung chung (thu dién tir, hé thong Quan 1y van ban
va Piéu hanh,...) dé tranh bi danh cap mat khau, di liéu.
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